Deutschland

40000 Unwahrheiten

Geheimdienste Die NSA hat offenbar mit Wissen des Bundesnachrichtendienstes
Unternehmen und Behorden in Deutschland und im iibrigen Westeuropa ausgespaht.

ie wichtig den Amerikanern ihre

s;s; neue Niederlassung in Bayern

war, liel§ sich schon an der Bau-

zeit erkennen: nur viereinhalb Monate,

nicht mehr. Schon stand auf dem Gelédnde

der Mangfall-Kaserne in Bad Aibling das

neue, abhorsichere Gebiaude. Ohne Fenster,

mit metallischer AuBenhaut. Die Kollegen

des Bundesnachrichtendienstes (BND) spot-
teten iiber die ,,Blechdose.

Der Bau war Ausdruck einer besonders
engen und vertrauensvollen Zusammen-
arbeit zwischen der amerikanischen NSA
und dem deutschen Auslandsgeheimdienst.
Die ehemalige US-Spihstation Bad Aib-
ling war 2004 dem BND offiziell tiberge-
ben worden.

Die Chefs der Behorden hatten verein-
bart, dort im Geheimen zusammenzuar-
beiten. Sie installierten gemeinsame Ar-
beitsgruppen, eine fiir Datenabgriffe
(,,Joint Sigint Activity“), eine fiir die Da-
tenanalyse (,,Joint Analysis Center®).

Was die Deutschen offenbar nicht mit-
bekommen sollten: Thre Partner in der
Blechdose interessierten sich nicht nur fiir
den globalen Terrorismus. Sie nutzten ihre
technischen Fidhigkeiten auch, um Unter-
nehmen und Behorden in Westeuropa aus-
zuspdhen. Dabei machten sie nicht mal
vor deutschen Zielen halt. Spatestens 2008
bemerkten die Deutschen den Vorgang,
aber schauten dem Treiben bis 2013 zu.

Als der neuerliche Affront am vorigen
Donnerstag publik wurde, herrschte in der
Hauptstadt Fassungslosigkeit. Auch wenn
sich das Ausmal erst abzeichnete — auf die
Berliner Bithne kehrt damit ein Skandal
zuriick, den keine Regierung jemals wirk-
lich aufzuklédren versuchte. Schwarz-Gelb
wollte ihn vom Tisch wischen, die Gro3e
Koalition versuchte, ihn mittels ,,struktu-
rierten Dialogs“ unter Federfithrung des
AuBenministeriums in einem Meer von
Floskeln zu versenken.

Es geht um die mindestens versuchte
massenhafte Ausspdhung deutscher und
westeuropdischer Ziele — und darum, was
der BND davon wusste und inwieweit er
dabei half, aus Versehen oder gar mit Ab-
sicht. Damit geht es auch um die grund-
sédtzliche Frage: Konnen transatlantische
Verbiindete einander trauen, oder sollten
sie stets das Schlimmste selbst von engsten
Partnern annehmen?

Die Regierung wird rasch Antworten ge-
ben miissen, auch dariiber, wie sie die neu-
en Vorwiirfe gegen die NSA in Washington
zur Sprache bringen will; eine Ubung, die

in den vergangenen zwei Jahren stets nah
an eine Demiitigung der Deutschen fiihrte.
Die Sache hat das Zeug zur Staatsaffére.

Dabei hatte dieser Skandal bereits kurz
nach Beginn der NSA-Affare im Sommer
2013 zumindest intern aufgearbeitet werden
konnen — wenn Verantwortliche im BND
ihr Wissen nicht fiir sich behalten hatten.

Als Medien seinerzeit dariiber berichte-
ten, dass die NSA in groBem Stil Daten
aus Deutschland und Europa absauge und
diese Daten nicht nur dem globalen Anti-
terrorkampf dienten, wurde offenbar auch
der deutsche Auslandsnachrichtendienst
misstrauisch.

In den Jahren zuvor war BND-Leuten
mehrmals aufgefallen, dass die sogenannte
Selektorenliste, die man von den NSA-
Partnern erhalten hatte und die seither re-
gelméalig aktualisiert wurde, einige Merk-
wiirdigkeiten aufwies.

Die Selektoren sind Ziele wie IP-Adres-
sen, Handynummern oder E-Mail-Konten.
Hunderttausende, womoglich gar mehr als
eine Million davon befinden sich in den

BND-Chef Schindler in Bad Aibling: Vom US-Partner hintergangen?

BND-Uberwachungssystemen — Treffer
werden automatisiert angezeigt.

Bei den Selektoren von der NSA stellte
sich spétestens 2008 heraus, dass sie nicht
nur Terrorpaten und Waffenschmuggler
betrafen. Die Suche zielte, unter anderem,
auf den Ristungskonzern EADS, den Hub-
schrauberhersteller Eurocopter und fran-
zosische Behorden. Erst nach den Ent-
hiillungen des Whistleblowers Edward
Snowden entschloss sich der BND dazu,
diesen Merkwiirdigkeiten auf den Grund
zu gehen. Eine Uberpriifung kam im Ok-
tober 2013 zu dem Ergebnis: Mindestens
2000 dieser Selektoren waren offenkundig
gegen westeuropdische und sogar gegen
deutsche Interessen gerichtet.

Das wire ein klarer Bruch des ,,Memo-
randum of Agreement“, das die Regierun-
gen in Washington und Berlin 2002 unter
dem Eindruck der Anschldge vom 11. Sep-
tember miteinander geschlossen hatten.
Darin wurden gemeinsame weltweite
Uberwachungsoperationen vom Horchpos-
ten Bad Aibling aus geregelt.
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Die Kooperationspartner versicherten ei-
nander damals, dass weder Deutsche noch
Amerikaner ausgeforscht wiirden. Das galt
ausdriicklich fiir ,reale“ und ,juristische
Personen“, etwa Firmen und Verbénde.

Uber den VerstoR gegen diesen Vertrag
wurde im Oktober 2013 offenbar nicht ein-
mal die BND-Leitung informiert und damit
auch nicht das Kanzleramt, das die Auf-
sicht tiber die Behorde fithrt. Stattdessen
wandten sich die Geheimdienstler an die
amerikanischen Kollegen — und baten da-
rum, derlei zu unterlassen.

Im Frithjahr 2014 nahm im Berliner Bun-
destag der NSA-Untersuchungsausschuss
seine Arbeit auf. Als Berichte iiber die
Spionageziele EADS und Eurocopter pu-
blik wurden, stellten Linke und Griine in
dem Gremium einen Beweisantrag, um der
Sache auf den Grund zu gehen.

Im BND befasste sich daraufhin die fiir
die Ausschussarbeit zustdndige Projekt-
gruppe erneut mit den NSA-Selektoren.
Am Ende hatte sie nicht 2000, sondern bis
zu 40000 verdidchtige Suchparameter ent-
deckt — die Rede ist von Spionagezielen
in westeuropdischen Regierungen und
zahlreichen Unternehmen. Auch den Ver-
dacht, dass die NSA systematisch gegen
deutsche Interessen verstolen habe, sahen
die Priifer bestitigt; die Amerikaner konn-
ten, quasi unter den Augen der Deutschen,
Wirtschaftsspionage betrieben haben.

Erst am 12. Mérz dieses Jahres landete
die Information im Bundeskanzleramt.
Dort erkannte man sofort, dass sie politi-
schen Sprengstoff barg, und entschloss sich,
in die Offensive zu gehen. Vorigen Mitt-
woch tagte in Berlin das Parlamentarische
Kontrollgremium, das fiir die drei deut-
schen Geheimdienste des Bundes zustén-
dig ist. Deren Chefs erstatten im abhorsi-
cheren Sitzungsraum U1.214 in der Regel
personlich Bericht.

Den Mitgliedern schwante, dass etwas
im Busch sein miisse, als sich fiir die Sit-
zung Kanzleramtschef Peter Altmaier an-
kiindigte und die Obleute des NSA-Unter-
suchungsausschusses dazugebeten wurden.
BND-Prisident Gerhard Schindler sollte
hingegen ausdriicklich nicht an der Sitzung
teilnehmen. In dessen Amt gebe es ,,tech-
nische und organisatorische Defizite“, riig-
te die Regierung tags darauf unverbliimt.

Der Auslandsnachrichtendienst ist in Er-
klarungsnot. Denn er ist nicht nur seinem
Aufsichtsorgan, dem Bundeskanzleramt,
rechenschaftspflichtig. Vertreter des BND
hatten sich auch gegeniiber dem Parlamen-
tarischen Kontrollgremium und dem NSA-
Ausschuss mehrmals zu den Vorgédngen in
Bad Aibling eingelassen. Die Auerungen
erscheinen nun in neuem Licht.

So behauptete der Dienst laut einem als
geheim eingestuften Vermerk noch im Jahr
2013 gegeniiber den Bundestagsabgeord-

NSA-Zentrale in Fort Meade: Lauschattacke auf Europa

neten, die seine Arbeit kontrollieren sollen:
Die Zusammenarbeit in Bad Aibling laufe
gemil Recht und Gesetz und den strengen
Vorgaben.

In dem Vermerk heifit es: ,,Der Nut-
zen fir den BND (liegt) im Know-how-
Gewinn und der gegeniiber anderen Part-
nern engeren Kooperation mit der NSA.“
Die von der US-Seite einfliefenden Daten
wiirden ,vor der Einsteuerung in die
Fm(Fernmelde)-Erfassungssysteme vom
BND gepriift auf die Einhaltung der ver-
einbarten Regeln“. Ausdriicklich bedeute
das: ,keine Steuerung entgegen deut-
schem Interesse“.

Nun weil man es besser. Eine der Kern-
fragen fiir die Aufarbeitung der Affare lau-
tet: Wusste der BND es damals wirklich
nicht? Oder wollte er es nicht wissen?

Auch der NSA-Untersuchungsausschuss
hat bereits mehrmals ehemalige und noch
aktive deutsche Geheimdienstler zum The-
ma ,,Selektoren® und ,,Suchkriterien® be-
fragt. Vor Beginn jeder Befragung werden
sie belehrt, dass Falschaussagen vor dem
Gremium geahndet werden konnen. Die
BND-Mitarbeiter beteuerten mehrmals,
die von der US-Seite gelieferten Selekto-
ren wiirden genauestens iiberpriift.

Der Unterabteilungsleiter der zustdndi-
gen Abteilung ,,Technische Aufkldrung*
erklirte bei seiner Vernehmung im Mérz:
BND-Juristen wiirden ,,jeden einzelnen
Suchbegriff“ und ,jeden einzelnen Se-
lektor*“ daraufhin priifen, ob er mit dem
,Vertrag der Kooperation“ vereinbar sei.
Dies betreffe nicht nur Grundrechtstriger
und deutsche Firmen — ,,auch européische
wiirden wir aussortieren nach unserer
Kenntnis“.

Ein ,Einschmuggeln® solcher Suchfak-
toren wiirde bei langjahrigen Operationen
»auffallen“, sagte der Zeuge. ,,Uber all die
Jahre zu versuchen, uns Selektoren unter-
zujubeln, um Wirtschaftsspionage zu be-
treiben —ich glaube, das ist nicht moglich.“
Und: ,,Das ist uns auch nie aufgefallen.“

Die Mitglieder des NSA-Ausschusses
fithlen sich belogen, entsprechend harsch
fielen die Reaktionen aus: ,Spitestens
nach den Snowden-Veroffentlichungen
2013 hitten alle Beteiligten auf allen Ebe-
nen, also auch das Bundeskanzleramt, be-
zuglich der Kooperation mit der NSA bos-
glaubig sein miissen®, sagt der Griinen-Ob-
mann Konstantin von Notz.

»Der Spionageskandal zeigt das Eigen-
leben und die Unkontrollierbarkeit der
Geheimdienste“, so die Linken-Obfrau
Martina Renner. ,,Personelle Konsequen-
zen miissen folgen, und die Bundesanwalt-
schaft muss ermitteln.“

Bis Donnerstag hatte die Regierung die
Karlsruher Behorde allerdings noch nicht
mal iiber den Vorgang informiert.
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