Zentrale der National Security Agency (NSA) in Fort Meade

NSA-Direktor und Chef des US-Cyberkommandos
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Kontrollierte Eskalation

Uberwachung Die Geheimdienste betreiben nicht mehr nur Spionage. Dokumente von Edward
Snowden zeigen: Sie wollen die Herrschaft im Internet und bereiten einen digitalen Krieg vor.

ormalerweise miissen Praktikanten
Nimposante Lebenslaufe vorlegen,

ehrenamtliche Arbeit in Sozialpro-
jekten macht sich immer gut. Bei ,,Polite-
rain“ verlangt die Ausschreibung andere
Neigungen: ,,Praktikanten gesucht, die
Dinge kaputt machen wollen“, heil}t es da.

Aber Politerain ist auch nicht das Pro-
jekt einer konventionellen Firma, sondern
des US-Geheimdienstes National Security
Agency (NSA). Oder genauer: das Projekt
der NSA-Scharfschiitzen, der Truppe fiir
malgeschneiderte Computereinbriiche mit
Namen TAO (Tailored Access Operations).

Zum Ausforschen fremder Rechner, so
wurden Bewerber weiter aufgeklart, kom-
me die ,,Manipulation und Zerstérung geg-
nerischer Computer®. Mit dem Programm
,Passionatepolka“ beispielsweise soll man
»Netzwerkkarten schrotten“. Programme
wie ,,Berserkr“ und ,,Barnfire“ (,,Scheu-
nenbrand“) sollen Computer mit einer
Hintertiir versehen oder zentrale Daten
loschen. Und TAO-Praktikanten sollten
auch fremde Festplatten unbrauchbar ma-
chen. Ziel der Ausbildung sei es, ,,zu ler-
nen, wie ein Angreifer denkt®.

Die Job-Ausschreibung ist schon acht
Jahre alt, inzwischen ist die Denkweise ei-
nes Angreifers fiir die Datenjager der NSA
zu einer Art Doktrin geworden. Der Ge-
heimdienst hat es nicht nur auf die totale
Uberwachung der Kommunikation im In-
ternet abgesehen. Die Digitalspione der
sogenannten Fiinf-Augen-Allianz aus USA,
GroBbritannien, Kanada, Australien und
Neuseeland wollen mehr.

Sie planen Schlachten im Internet, um
Computernetzwerke lahmlegen zu kon-
nen — und damit potenziell alles, was die
steuern: Strom- und Wasserversorgung, Fa-
briken, Flughédfen oder Zahlungsverkehr.
So zeigen es streng geheime Dokumente
aus dem Archiv des NSA-Whistleblowers
Edward Snowden, die der SPIEGEL exklu-
siv einsehen konnte und die SPIEGEL ON-
LINE teilweise veroffentlicht.

Im 20. Jahrhundert entwickelten Wis-
senschaftler sogenannte ABC-Waffen, ato-
mare, biologische und chemische. Es dau-
erte Jahrzehnte, bis ihr Einsatz reguliert
und teilweise gedchtet wurde. Fiir den
Krieg im Netz sind nun digitale Waffen
entwickelt worden: Fir diese D-Waffen
gibt es keine internationalen Konventio-
nen. Es gilt das Recht des Stérkeren.

Der kanadische Medientheoretiker Mar-
shall McLuhan hat es kommen sehen, er
schrieb bereits 1970: ,,Der Dritte Weltkrieg

wird ein Guerilla-Informationskrieg sein,
ohne Trennung zwischen Militars und Zi-
vilisten.“ Die Spione bereiten sich genau
darauf vor.

Die U.S. Army, die Navy, das Marine
Corps und die Air Force haben eigene Cy-
bertruppen aufgebaut; doch die NSA, die
eine militdrische Behorde ist, spielt langst
die Fiihrungsrolle. Nicht umsonst trigt ihr
Leiter — seit April 2014 Admiral Michael
Rogers — neben dem Titel ,,DIRNSA“ fiir
,,Director of the NSA“ den des Chefs des
,»Cyber Command“ der US-Streitkréafte.
Der ranghochste Uberwacher ist in Per-
sonalunion also Chef der Cyberkrieger.
Die rund 40000 NSA-Mitarbeiter sind fiir
Spionage und zerstorerische Netzangriffe
gleichzeitig zustandig.

In der militdrischen Sicht auf das Netz
ist die Uberwachung nur die ,,Phase 0“ in
der Cyberkrieg-Strategie — und internen
Unterlagen zufolge die Voraussetzung fiir
alles Folgende: Durch sie sollen die
Schwachstellen der gegnerischen Systeme
ausspioniert werden. Wenn sie mit ,ver-
borgenen Implantaten® infiltriert und mit
»permanenten Zugidngen“ kontrollierbar
sind, ist Phase drei erreicht, die mit ,,Do-
minieren® iiberschrieben ist: ,,Durch die
in Phase o gelegten Zugénge kritische Sys-
teme nach Belieben kontrollieren/zersto-
ren.“ Als kritische Infrastruktur gilt alles,
was eine Gesellschaft am Laufen halt:
Energie, Kommunikation, Transport. Ziel,
so interne Unterlagen, sei schlieflich die
,Jkontrollierte Eskalation in Echtzeit.

In einer NSA-Priasentation heilt es:
»Der nichste groBere Konflikt wird im In-
ternet beginnen.“ Die US-Regierung treibt
die Aufriistung mit enormem Aufwand vo-
ran. Laut dem unveroffentlichten Haushalt
fiir die US-Geheimdienste wurde 2013 fiir
die Starkung des Angriffspotenzials in
Sachen Computer-Netzwerk-Operationen
iber eine Milliarde Dollar veranschlagt.
Allein fir ,,unkonventionelle Losungen®
wurden zusétzlich 32 Millionen in den Etat
gestellt.

Zuletzt tauchten Schadprogramme auf,
die Experten aufgrund etlicher Indizien
der NSA und der Fiinf-Augen-Allianz zu-
geschrieben haben: ,,Stuxnet“ beispiels-
weise zum Angriff auf das Atomprogramm
Irans. In Deutschland machte gerade ,,Re-
gin“ Furore, ein leistungsfdhiger Schniif-
feltrojaner, der auf dem USB-Stick einer
ranghohen Mitarbeiterin der Bundeskanz-
lerin gefunden worden war. Auch beim
Angriff auf die EU-Kommission 2011 und
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auf die belgische Telekom-Firma Belgacom
war Regin im Einsatz (SPIEGEL 1/2015).

Der Gefahr, nichts ahnend Opfer eines
Datenangriffs zu werden, ist jeder Inter-
netnutzer ausgesetzt. Denn Spione konnen
routineméalig fast jede Firewall knacken;
auf manchen Rechnern herrscht ein
munteres Kommen und Gehen diverser
Eindringlinge; auch in Facebook-Chats
wird eingebrochen und kopiert mithilfe
von Programmen wie , Quantumdirk®;
und zum Abtransport brisanter Daten kon-
nen die Handys Unbeteiligter missbraucht
werden.

In diesem Guerilla-Krieg um Informa-
tionen wird kaum zwischen zivil und mili-
tarisch unterschieden, wie die Snowden-
Dokumente zeigen. Jeder Websurfer kann
mit seinen Daten und seinem Rechner
einen Kollateralschaden erleiden. Und soll-
te eine D-Waffe wie Barnfire aufgrund ei-
nes Programmierfehlers die Steuerzentrale
eines Krankenhauses ,,schrotten®, wiren
selbst jene betroffen, die nicht einmal ein
Mobiltelefon besitzen.

Die Geheimdienste haben fiir ihre Netz-
operationen die Devise der ,plausible de-
niability“ ausgegeben, die Attacken miis-
sen sich glaubwiirdig leugnen lassen. Wer
fir einen Angriff verantwortlich ist, soll
nicht nachweisbar sein.

Ein atemberaubender Ansatz, denn die
Digitalspione unterlaufen damit vorsétz-
lich das Fundament aller Rechtsstaaten.
Sie machen das Internet zu einem rechts-
freien Raum, in dem die GroBméchte und
deren Geheimdienste nach Gutdiinken
operieren, ohne dafiir zur Verantwortung
gezogen werden zu konnen.

Zur Kerntruppe der NSA zidhlen jene
Mainner und Frauen, die in Fort Meade im
Bundesstaat Maryland unter dem Code-
namen S321 im Remote Operations Center
(ROC) arbeiten, dem Zentrum fiir fernge-
steuerte Einsdtze. Der ROC-Trupp sitzt in
der dritten Etage eines der NSA-Hauptge-
baude. Angefangen hatten sie als ,,ein Hau-
fen Hacker, erinnert sich ein NSA-Mann
in einem Bericht aus dem Snowden-Archiv.
»Spontan improvisiert habe man zunéchst;
inzwischen gestalteten sich die Ablaufe
»systematischer. Schon bevor die NSA-
Fithrung die ROC-Mannschaft im Sommer
2005 massiv verstiarkte, hieB deren Motto:
,Deine Daten sind unsere Daten, deine Ge-
rate sind unsere Gerate.“

Die Agenten mit diesem erstaunlichen
Eigentumsbegriff sitzen rund um die
Uhr im Schichtbetrieb vor ihren Monito-
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ren. Wie nahe die NSA der angestrebten
»globalen Netzvorherrschaft“ schon ge-
kommen ist, zeigt sich vor allem in der
Arbeit der Abteilung ,, Transgression“. Das
kann man mit dem deutschen Wort ,,Uber-
schreitung® iibersetzen; im religiosen Kon-
text aber auch mit ,,Stinde“.

Die Aufgabe der Abteilung ist das Auf-
spiiren und Analysieren fremder Cyber-
attacken — und im besten Fall das Abschop-
fen der Erkenntnisse konkurrierender
Geheimdienste. Diese Form der ,,Cyber-
Gegenspionage“ gehort zum Delikatesten
im Agentenwesen.

Das Archiv von Edward Snowden ge-
wahrt nicht nur Einblicke in das digitale
Angriffspotenzial der USA selbst, sondern
auch in das von anderen Staaten. Die
Transgression-Mitarbeiter konnen dafiir
auf jahrelange Vorarbeit und Erfahrungen
zuriickgreifen — und auf Datenbanken,
in denen sie die Schadprogramme und
Angriffswellen anderer Staaten katalogi-
sieren.

Den Snowden-Unterlagen zufolge ha-
ben die NSA und ihre Fiinf-Augen-Partner
in den vergangenen Jahren eine Vielzahl
von Cyberattacken aus anderen Staaten
fiir ihre eigenen Zwecke genutzt. Schon
2009 galt es, fremde Angriffe ,,zu ent-
decken, zu verstehen, zu bewerten®. In ei-
nem anderen Dokument heif3t es: ,,Stehlt
ihre Werkzeuge, ihr Know-how, ihre Opfer
und ihre Ergebnisse.“

Im Jahr 2009 bemerkte eine NSA-Ein-
heit einen Dateneinbruch bei Mitarbeitern
des US-Verteidigungsministeriums. Die
Abteilung spiirte daraufhin eine IP-Adres-
se in Asien auf, die als Kommandozentrale
der Angriffe fungierte. Am Ende der de-
tektivischen Arbeit gelang es den Ameri-
kanern nicht nur, China als Ausgangspunkt
der Ausspihung zu lokalisieren: Sie griffen
auch die Spionageergebnisse aus anderen
chinesischen Raubziigen ab — darunter die
elektronische Beute bei den Vereinten Na-
tionen. Seither las man in Fort Meade mit,

was die Chinesen an Interna aus der Uno
abzweigten. ,,Die NSA kann sich in die
chinesische Aufklarung einklinken“, heif3t
es in einer internen Erfolgsmeldung aus
dem Jahr 2011.

Die Praxis, andere Dienste spionieren
zu lassen und sich deren Erkenntnisse an-
zueignen, wird ,,Fourth Party Collection“
genannt. Alle Lander, die nicht zur Fiinf-
Augen-Allianz gehoren, gelten als poten-
zielle Ziele fiir diese ,,nicht traditionelle
Methode — also auch Deutschland.

Dank der Fourth Party Collection konn-
te die NSA, Snowden-Dokumenten zufol-
ge, in den vergangenen zehn Jahren zahl-
reiche Fille der Datenspionage aufspiiren,
viele davon aus China und Russland. So
enttarnte die fiir ,,malgeschneiderte Zu-
gangsoperationen“ zustdndige Abteilung
TAO mit der Hilfe von IP-Adressen zu-
néchst die Steuerungsrechner in China und
arbeitete sich von dort aus zu den Draht-
ziehern in der Volksbefreiungsarmee vor.
Ihre Gegner hitten es ihnen dabei durchaus
schwer gemacht, berichten die US-Spione:
Sie hitten mit wechselnden IP-Adressen
gearbeitet, ,,schwierig zuriickzuverfolgen,
schwer anzugreifen®. Letztendlich sei es
ihnen dennoch gelungen, ,,zentrale Router
auszubeuten®.

Kniffliger war es wohl, den Spiefl um-
zudrehen und die Angreifer selbst zu atta-
ckieren. Erst nach langem ,Waten durch
uninteressante Daten® drangen die Ame-
rikaner auf einen Rechner eines hoch-
rangigen chinesischen Militdrs vor — und
ergatterten sogar Angaben zu geplanten
Zielen in der US-Regierung, weiteren in-
ternationalen Regierungen und den Quell-
code chinesischer Schad-Software.

Diesen Operationen stehen allerdings
auch chinesische gegeniiber. Aus den
Snowden-Unterlagen geht die NSA-inter-
ne Schadensbilanz von vor ein paar Jahren
hervor. Demnach gab es mehr als 30000
erkannte Zwischenfille allein im Bereich
des US-Verteidigungsministeriums; mehr

als 1600 seiner Netzwerkrechner seien ge-
hackt worden. Der Aufwand fiir die Scha-
densabschitzung und den ,,Wiederaufbau“
des Netzwerks wird mit einer erstaunlich
hohen Summe angegeben: mehr als hun-
dert Millionen Dollar.

Zu den betroffenen ,,sensiblen Militar-
technologien“ gehorten Zeitplane fiir die
Luftbetankung von Flugzeugen, das mili-
tarische Logistikplanungssystem, Raketen-
Navigations-Systeme der Marine, Informa-
tionen zu Atom-U-Booten, Raketenabwehr
und weiteren hochgeheimen Riistungspro-
jekten.

Von der Gier, alles wissen zu wollen,
sind freilich nicht nur Chinesen und Ame-
rikaner, Russen und Briten getrieben:
Schon vor Jahren fielen den US-Diensten
auch Dateneinbriiche aus Iran auf —sie ana-
lysierten sie unter dem Codewort ,.Voyeur*.
Hinter der Angriffswelle ,,Snowglobe“
diirften Franzosen gesteckt haben.

Mittlerweile lduft die Suche nach frem-
den Cyberattacken und deren Abwehr bei
der NSA und den Fiinf-Augen-Partnern
weitgehend automatisiert. Das System
»lutelage kann Angriffe erkennen und
dafiir sorgen, dass sie das Opfer gar nicht
erreichen.

In den Snowden-Unterlagen werden als
Beispiele nicht nur chinesische Angriffe ge-
nannt, sondern auch die relativ simple
,Low Orbit Ion Cannon® (LOIC). So heif3t
eine Schad-Software, mit der etwa die Be-
wegung ,,Anonymous“ missliebige Web-
sites unerreichbar macht. In diesem Fall,
heilt es in einem Dokument, konne Tute-
lage die IP-Nummern der Rechner erken-
nen, von denen die Uberlastungsangriffe
ausgingen, und diese wiederum blockieren.

Die NSA vermag inzwischen auch die
Verteidigung in einen Angriff zu verwan-
deln: ,,Umnutzen und nachbauen® heif3t die-
se Methode. Dabei geht es um sogenannte
Botnetze, die mitunter aus Millionen Rech-
nern von Privatpersonen bestehen, auf de-
nen eine Software eingeschmuggelt wurde.
So lassen sie sich als Teil einer ,,Zombie-Ar-
mee* fernsteuern, um etwa Firmen lahmzu-
legen und zu erpressen. Statt diese Botnetze
zu stoppen und die ahnungslosen Opfer zu
warnen, versklaven NSA-Programme wie
»Quantumbot“ und ,,Defiantwarrior* (,,Trot-
ziger Krieger“) sie teils fiir eigene Zwecke.

Diese Zombie-Rechner seien ideal als
,nicht zuriickverfolgbare Wegwerfknoten
fir Netzangriffe“. Statt private Internet-
nutzer zu schiitzen, missbraucht Quantum-
bot sie als menschliche Schutzschilde, um
eigene Attacken zu tarnen.

Die Spezialisten des Remote Operations
Center besitzen eine ganze Palette von di-
gitalen Nachschliisseln und Brechstangen,
um selbst in die bestgeschiitzten Rechen-
zentren einzudringen. Sie geben ihren
Werkzeugen brachiale Namen, als bote
man sie in einem App-Store fiir Cyber-
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kriminelle an: ,Hammerchant“, erlaubt
das Mitschneiden von Internettelefonaten
(Voip), ,,Warriorpride“ bietet eine Art uni-
verselles Software-Esperanto, das alle fiinf
Partnerdienste verwenden, unter anderem
fiir Einbriiche in iPhones. Und mit ,,Fox-
acid“ lassen sich kleine Schadprogramme,
sobald sie sich auf fremden Rechnern ein-
genistet haben, aus der Ferne mit immer
neuen Funktionen aufriisten. Als Projekt-
logo dient ein Fuchs, der schreiend in ei-
nem Sidurebad aufgelost wird. Die NSA
will sich, wie iiblich, zu operativen Details
nicht 4ullern, beteuert aber, dass man sich
strikt an die Gesetze halte.

Doch so raffiniert die Waffen des Cy-
berkriegs auch sein mogen — im Durch-
leuchten und Knacken fremder Netze lau-

teidigen und gleichzeitig seine Sicherheits-
liicken ausnutzen; Rduber und Gendarm
sein, Bock und Gértner. Ganz nach dem
unter Spionen gidngigen Motto: , Enthiille
ihre Geheimnisse, schiitze deine eigenen.“

Auf einigen gehackten Servern geht es
deshalb zu wie in einem Taubenschlag, Ge-
heimdienste geben sich die Klinke in die
Hand, es herrscht ein Kommen und Gehen,
von dem die rechtméRBigen Besitzer keinen
Schimmer haben. Als wiirde die Polizei
ungeriihrt bei der Pliinderung eines Super-
markts zuschauen.

Es ist absurd: Die Spitzel werden bei ih-
ren Raubziigen stidndig von anderen Spit-
zeln beim Spitzeln bespitzelt. Also ver-
suchen sie routinemafig, ihre Spuren zu
beseitigen oder falsche zu legen.
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braucht werden. Auch Mobiltelefone wer-
den fiir den Datenklau am Arbeitsplatz
benutzt. Das unwissende Opfer, dessen
Handy mit einem Spionageprogramm in-
fiziert worden ist, schmuggelt dann die
Beute aus dem Biiro hinaus, woraufhin sie
auf dem Heimweg per Funk abgegriffen
wird. Die Digitalspione verhthnen die
Schmuggler wider Willen im Slang von
Drogendealern als ,,ahnungslose Daten-
maultiere.

Sie fithlen sich sicher dabei. Weil sie fiir
die michtige NSA arbeiten und weil sie
praktisch keine Spuren hinterlassen, die
gerichtsfest wiaren. Und wo es keinen
Schuldbeweis gibt, kann es auch keine
Strafjustiz geben, keine parlamentarische
Kontrolle der Geheimdienste, keine inter-

ert ein Paradox: Wer garantiert, dass nicht
auch die Geheimdienste selbst Opfer ihrer
eigenen Methoden werden konnen, zum
Beispiel durch private Hacker, Kriminelle
oder andere Geheimdienste?

Um die Schadprogramme zu steuern,
sind die ROC-Spione mit ihnen verbun-
den — und das geschieht iiber eigene, ab-
geschottete Netze, durch welche hochsen-
sible Telefonmitschnitte, Angriffsprogram-
me und Passworter schwappen.

Der Anreiz, hier einzubrechen, ist
enorm. Wo immer geheimes Herrschafts-
wissen konzentriert liegt, diese Zugangs-
informationen und VPN-Schliissel sind
sein hochpotentes Konzentrat. Wer iiber
sie verfiigt, kann Konten pliindern, mili-
tarische Aufmarschpldne durchkreuzen,
Jagdbomber nachbauen, Kraftwerke ab-
schalten. Globale Netzvorherrschaft eben.

Aber die Welt der Geheimdienste ist
schizophren: Die NSA soll das Netz ver-

Technisch gesehen lauft das Legen fal-
scher Spuren durch die ROC-Mitarbeiter
unter anderem so ab: Nach dem FEindrin-
gen in fremde Rechner folgt die Exfiltra-
tion, also der Riicktransport der erspitzel-
ten Daten. Dabei wird die Beute nicht
direkt an die Internetadresse des ROC
geleitet, sondern an einen sogenannten
Stindenbock-Empfanger (,,Scapegoat®).
Geklaute Informationen konnen so auf
den Servern von Gegnern landen, womit
diese dann am Pranger stehen.

Natiirlich hat das NSA-System, bevor die
Daten als Ablenkungsmandéver beim Siin-
denbock landen, die Daten unterwegs ab-
gefangen, kopiert und zum ROC geschickt.
Derlei Vertuschungstaktiken bergen das
Risiko einer kontrollierten oder unkontrol-
lierten Eskalation zwischen den Diensten.

Freilich miissen es gar nicht unbedingt
die Rechner sein, die systematisch ge-
knackt, ausgespaht oder fiir Botnetze miss-

nationalen Abkommen. Bislang sind die
Risiken und Nebenwirkungen der neuen
D-Waffen noch kaum bekannt und gesetz-
lich kaum reguliert.

Edward Snowden hat enthiillt, wie die
Geheimdienste der Welt, allen voran die
NSA, sich bemiihen, das Internet zu einem
rechtsfreien Raum zu degradieren. Der
Aussteiger macht sich inzwischen grofle
Sorgen, dass fiir die NSA die ,Verteidigung
eine viel geringere Prioritédt hat als der An-
griff“ — so formulierte er es in einem vorige
Woche veroffentlichten Interview mit dem
US-Sender PBS.

Snowden will das nicht hinnehmen und
forderte schon vor Monaten: ,,Wir miissen
einen neuen internationalen Verhaltens-
kodex schaffen.
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