NSA-Dependancen in der Bundesrepublik

Sitz des NSA-Verbindungsbiiros zum BND in Bad Aibling

,Patch Barracks® in Stuttgart

Snowdens Deutschland-Akte

Uberwachung Die Auswertung geheimer Dokumente aus dem Bestand Edward Snowdens
zeigt: Nirgendwo in Europa ist die NSA so aktiv wie hierzulande. Von Deutschland
aus abgefangene Daten halfen den Amerikanern offenbar, Terrorverddchtige zu toten.

,Dagger Complex“ in Griesheim
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US?enerallﬁ'su-iat in Frankfurt am Main

SCS-Dachaufbau auf der US-Botschaft in Berlin

Clay-Kaserneii Wiesbaden
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s war kurz vor Weihnachten 2005,
Eals die Arbeit der amerikanischen

Spione in Wiesbaden empfindlich
gestort wurde. Beim Verlegen einer Glas-
faserleitung stieBen Bauarbeiter in der
Nahe des Rheins auf verdiachtige Metall-
gegenstdnde im Erdreich, womdoglich
Blindginger aus dem Zweiten Weltkrieg.
Im Stadtteil Mainz-Kastel hatte Hitlers Ar-
mee dereinst marode Panzer wieder flott-
gemacht.

Die Hausherren aus den USA, die an
der Ludwig-Wolker-Strale offiziell eine
»Storage Station“ unterhielten, entwickel-
ten Pldne fiir den Notfall. Einige Wochen
spater war es so weit: Am 24. Januar 2006
mussten die Datenspezialisten der Natio-
nal Security Agency (NSA) ihre Biiros rdu-
men. Einen ganzen Tag lang waren sie von
wichtigen Datenstromen in Europa abge-
schnitten, einen schmerzhaft langen Zeit-
raum. Am Abend folgte die Entwarnung:
Der vermeintliche Blindgdnger war nur
ein Haufen Schrott.

Die Biirger in Mainz-Kastel bekamen
von alldem nichts mit. Zwar kennt am
rechten Rheinufer jedes Kind das gut 20
Hektar grole Geldande der US-Armee.
Eine beigefarbene Mauer mit Stacheldraht
schirmt die Amerikaner jedoch von der
Aullenwelt ab, ein Schild warnt: ,Vorsicht,
Schusswatfengebrauch!*

Die Géste in Uniform gehoren seit Jahr-
zehnten zum Stadtbild, die ortlichen Ge-
schéftsleute haben sich auf die zahlungs-
kraftige Kundschaft aus Ubersee einge-
richtet. Gebrauchtwagenhindler weisen
ihre Preise in US-Dollar aus, im Brauhaus
sind viele Amerikaner Stammgaste. ,,Es
ist ein friedliches Miteinander“, sagt Chris-
ta Gabriel, die Ortsvorsteherin von Mainz-
Kastel.

Dass in Gebaude 4009 der ,,Storage Sta-
tion“ eine der wichtigsten NSA-Datensam-
melstationen in Europa versteckt ist, wuss-
ten Gabriel und die meisten Wiesbadener
bislang freilich nicht: das European Tech-
nical Center (ETC), so die offizielle Be-
zeichnung. Die Station wurde in den ver-
gangenen Jahren stetig ausgebaut, wie Do-
kumente aus dem Archiv des Whistle-
blowers Edward Snowden zeigen. Das
Modernisierungsprogramm der Datenspio-
ne lief unter dem eigentiimlichen Titel
,,GODLIKELESION* (,,gottgleiche Wun-
de“) und war aus Sicht der Amerikaner
dringend notig: Anfang 2010 zum Beispiel
war in der NSA-Dependance binnen we-
niger Monate 150-mal die Stromversor-
gung gestort — fiir einen Dienst, der die
globale Uberwachung aller Datenstrome
anstrebt, ein schweres Handicap.

Am 19. September 2011 feierten die
Amerikaner die Wiedereroffnung des
runderneuerten ETC. Seither ist das Ge-
bdaude der ,primiare Kommunikations-
Knotenpunkt“ der NSA auf dem alten
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Kontinent. Hier, heilft es in einem
Snowden-Dokument, werden in grolem
Stil Daten abgefangen und weitergeleitet,
an ,,NSAler, Kriegfiihrende und auslandi-
sche Partner in Europa, Afrika und dem
Nahen Osten“. Ein verlédsslicher Daten-
transport sei fiir ,,die vorhersehbare Zu-
kunft“ gesichert.

Zumal den Spionen schon bald eine
noch leistungsfihigere Einrichtung zur Ver-
fuigung stehen wird: Nur fiinf Kilometer
entfernt, in der Clay-Kaserne in Wiesba-
den-Erbenheim, wird derzeit das ,,Conso-
lidated Intelligence Center® gebaut, in das
wohl die Abhorspezialisten aus Mainz-Kas-
tel einziehen werden. 124 Millionen Dollar
lassen sich die Amerikaner ihre neue Zen-
trale in Siidhessen kosten. Sobald sie fertig
ist, wird sie den Datenhunger der Regie-
rung der Vereinigten Staaten noch besser
stillen konnen.

Ein Jahr nachdem Edward Snowden of-
fengelegt hat, wie umfassend die NSA
weltweit spioniert, ist iiber die Aktivitdten
des Geheimdienstes in Deutschland noch
immer relativ wenig bekannt. Es ist sicher,
dass die Amerikaner ein Mobiltelefon der
Bundeskanzlerin iiberwacht haben; es ist
evident, dass es Lauschposten in der US-
Botschaft in Berlin und im Generalkonsu-
lat in Frankfurt am Main gibt.

Die Bundesregierung hat mehrmals Lis-
ten mit Fragen an die US-Regierung tiber-
mittelt. In Berlin hat ein parlamentarischer
Untersuchungsausschuss seine Arbeit auf-
genommen. Und in Karlsruhe hat der Ge-
neralbundesanwalt ein Ermittlungsverfah-
ren gegen unbekannte NSA-Mitarbeiter
eingeleitet — allerdings nur wegen der
Uberwachung des Kanzlerin-Handys.
Doch Regierung, Parlamentarier und Bun-
desanwilte eint eines: Antworten aus den
USA diirfen sie nicht erwarten.

Wie viel die Bundesregierung inzwi-
schen iiber die Spionage der Amerikaner
in Deutschland wisse, fragte der Linke
Jan Korte jiingst. Die Antwort: nichts. Das
Versprechen der NSA, ein ,,Deutschland-
paket®“ mit allen relevanten Dokumenten
zu schicken, die Snowden weitergab, um
damit zwischen den beiden Regierungen
Transparenz zu schaffen, haben die Ame-
rikaner stillschweigend einkassiert.

Deshalb hat sich der SPIEGEL darum be-
miiht, die Snowden-Unterlagen noch ein-
mal auf alle Deutschland betreffenden As-
pekte durchzugehen.

Das so entstandene Deutschlanddossier
enthélt Originaldokumente, die SPIEGEL
ONLINE diese Woche zum Download be-
reithilt. Uber manche Papiere hat der SPIE-
GEL bereits im vergangenen Jahr berichtet,
andere sind bislang unbekannt. An ver-
schiedenen Stellen sind Dokumente um ei-
nige sensible Informationen bereinigt, wie
etwa um die Namen gewohnlicher NSA-
oder BND-Mitarbeiter. Gleichzeitig stiit-
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zen sich die Artikel zum Thema NSA in
dieser Ausgabe des SPIEGEL auch auf etli-
che Dokumente und Informationen aus an-
deren Quellen.

Offentlichkeit und Gesellschaft haben
ein Recht zu erfahren, was die NSA in
Deutschland tut. Jeder Interessierte soll
sich ein Bild davon machen kénnen, wie
umfénglich der amerikanische Nachrich-
tendienst in Deutschland aktiv ist und wie
die Zusammenarbeit mit den deutschen
Behorden — etwa beim Anzapfen von Glas-
faserkabeln — aussieht (siehe Seite 26).

Das Deutschlanddossier liefert Material
fir die Diskussion iiber die Notwendigkeit
und die Grenzen geheimdienstlicher Ar-
beit sowie tiber den Schutz der Privatsphé-
re im Zeitalter digitaler Kommunikation.
Und es ergéanzt die Debatte iiber die trans-
atlantischen Beziehungen, die seit der
NSA-Affire gestort sind wie lange nicht
mehr.

Die Dokumente zeichnen das Bild einer
omnipotenten amerikanischen Behorde,
die in den vergangenen 13 Jahren ein im-
mer engeres Verhéltnis zu den Deutschen
entwickelt und zugleich ihre Prasenz mas-
siv ausgebaut hat. Wie in keinem anderen
Land in Europa gibt es in der Bundesrepu-
blik eine geheime Uberwachungsstruktur
der NSA, die nicht nur mit dem Wunsch
nach Sicherheit, sondern auch mit dem
Streben nach totaler Kontrolle zu tun hat.
Mindestens ein Dutzend aktive Sammel-

US-Prisident Obama, Uberwachungsziel Merkel: ,Heimvorteil auf dem Territorium des Gegners*

stellen wies die NSA im Jahr 2007 Jahr in
Deutschland aus.

Die Unterlagen legen nahe, dass die
NSA an deutschen Standorten Daten nach
auffélligen Lebensgewohnheiten durch-
sucht, nach ,,patterns of life“, wie es in ei-
nem Snowden-Dokument heif§t. Und sie
deuten darauf hin, dass die in Deutschland
gewonnenen Erkenntnisse auch fiir die
,Festnahme oder Totung“ von angeblichen
Terroristen genutzt werden, so steht es in
einem der Geheimberichte.

Spionage ist auf deutschem Boden unter
anderem nach Paragraf 99 des Strafgesetz-
buchs verboten. Aber von alldem, was die
NSA hier tut, wissen die hiesigen Behor-
den nicht viel, sie wollten wohl auch allzu
lange nichts wissen. Erst als Snowden auf-
tauchte, begann die Bundesregierung nach-
zuforschen. Am 11. Juni, am 26. August
und am 24. Oktober vergangenen Jahres
ibermittelte sie etliche Fragen an die US-
Regierung. Bei einem Besuch Anfang No-
vember im NSA-Hauptquartier in Fort
Meade im US-Bundesstaat Maryland tru-
gen die deutschen Geheimdienstchefs Ger-
hard Schindler (Bundesnachrichtendienst)
und Hans-Georg MaaBen (Verfassungs-
schutz) die wichtigsten Fragen vor, sicher-
heitshalber iibergaben sie den Amerika-
nern eine Liste. Antworten: keine. So sind
es Snowdens Dokumente, die am besten
beschreiben, wie die NSA nach den An-
schldgen vom 11. September 2001 die Bun-

desrepublik zu ihrem wichtigsten Stiitz-
punkt in Europa machte.

Die Europazentrale der NSA

Am 10. Marz 2004 besiegelten zwei US-
Generile die Griindung eines Operations-
zentrums, das heute als wichtigste Abhor-
station der NSA in Europa fungiert: Ri-
chard Quirk III. fiir die NSA und John
Kimmons vom Nachrichtendienst der US-
Armee setzten ihre Unterschrift unter das
Konzept fiir das ,,Européische Sicherheits-
zentrum® (ESC), das auf dem Gelidnde der
US-Armee in Griesheim bei Darmstadt an-
gesiedelt wurde.

Anfang 2003 hatte die NSA ein erstes
Team nach Siiddeutschland entsandt. Das
halbe Dutzend Analysten, stationiert bei
der NSA-Europafiihrung in Stuttgart-Vai-
hingen, sollte sich vor allem um Nordafrika
kiimmern. Zu den Zielen gehorte es laut
den internen Unterlagen, afrikanische Re-
gierungen bei der Grenzsicherung zu un-
terstiitzen — und dafiir zu sorgen, dass sie
Terrororganisationen und deren Helfern
keinen Riickzugsraum boten.

Die Arbeit trug bald Friichte: Die Bewe-
gungsmuster von Verdéchtigen in Mali, Mau-
retanien und Algerien lieen sich mittels
Uberwachung von Satellitentelefonen im-
mer besser verfolgen. Die Informationen
wurden an das Europakommando der US-
Streitkréfte geleitet, in Teilen auch an die
jeweiligen Regierungen in Afrika. Die nach-
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richtendienstlichen Erkenntnisse ,,waren fiir
die Festnahme oder Totung von mehr als
40 Terroristen verantwortlich®, heift es in
einem Bericht der NSA vom Januar 2005.
Sie hitten zum Erfolg des weltweiten
,»Kriegs gegen den Terror* und der US-Poli-
tik in der Region beigetragen.

Dient Deutschland also als Briickenkopf
fir Amerikas todliche Operationen gegen
mutmafliche Terroristen? Nutzen die CIA
und das amerikanische Militdr Daten, die
die NSA in Deutschland gesammelt hat,
fur die Einsatze ihrer Kampfdrohnen? Eine
Anfrage des SPIEGEL lie} die NSA dazu
unbeantwortet.

Die Operationen der NSA-Analysten in
Stuttgart waren derart erfolgreich, dass der
Geheimdienst seine Prasenz bald ausbaute.
Auf rund tausend Quadratmeter Biirofli-
che schufen die Amerikaner 2004 in Gries-
heim 59 Arbeitspldtze zur Kommunikati-
onsiiberwachung, mit denen ,,Krisen- und
Kampfeinsitze“ der US-Streitkrafte unter-
stiitzt werden sollten. Heute, zehn Jahre
spater, ist aus dem anfangs tiberwiegend
militdrisch gepriagten Zentrum die grofite
und wichtigste Aulenstelle der NSA in
Europa geworden. Ihr Auftrag geht weit
iiber die Unterstiitzung des US-Mi-
litdrs hinaus.

2011 arbeiteten bei Darmstadt
240 Geheimdienst-Analysten, ein
»,Mix aus Militdrangehorigen, zivi-
len Mitarbeitern der Armee, NSA-
Zivilisten und Vertragsmitarbei-
tern“, wie es in internen Unterlagen
hei3t. Sie sind sowohl fiir das Ab-
fangen von internationaler Kommu-
nikation als auch fiir deren Auswer-
tung verantwortlich, fiir die ge-
samte Kette von Arbeitsschritten,
berichtet ein NSA-Mann stolz:
»Sammeln, verarbeiten, analysieren
und weiterleiten.

Seit der Umbenennung in Euro-
paisches Zentrum fiir Kryptologie
(ECC) im Mai 2011 ist in den Kom-
plex auch das ,Threat Operations
Center” der NSA integriert, das Be-
drohungen frithzeitig identifizieren
soll. Insgesamt 26 Aufklarungsmis-
sionen werden aus dem Grieshei-
mer Komplex gesteuert, der in-
zwischen die ,,grof3te Beschaffungs-
und Analyse-Einrichtung in Europa“
sei. Den internen Unterlagen zufol-
ge ist das ECC der operative, nach-
richtendienstliche Arm der NSA-Eu-
ropafiithrung in Stuttgart-Vaihingen.

Ziele in Afrika, Ziele in Europa

Vieles, was in Griesheim geschieht,
ist klassische Aufklarung und Ge-
fahrenabwehr. Eine Prisentation
von 2012 legt jedoch nahe, dass
vom ECC aus auch europiische Da-
tenstrome {iberwacht werden. In ei-

- (TS//FVEY) Use advanced

« ( TS/SI/FVEY) Reliance on

ner internen Darstellung ist neben ,,Zielen
in Afrika“ von ,Zielen in Europa“ die
Rede. Der Grund: Die meisten Terroristen
machten ,,einen Stopp in Europa“. Fiir die
Aufklirung stiitze sich das ECC auf eigene
nachrichtendienstliche Ermittlungen sowie
Datentiberwachung des britischen Nach-
richtendienstes GCHQ.

Gemeint ist damit wahrscheinlich das
,lempora“-Programm, mit dem im briti-
schen Ort Bude der gesamte Internetver-
kehr aus mehreren grolen Glasfaserkabeln
abgesaugt wird. Das GCHQ speichert in
Kooperation mit der NSA die Daten, die
durch die groflen europdischen Netzver-
bindungen geleitet werden, fiir mindestens
drei Tage. Zumindest auf einen Teil der
GCHQ-Daten hat laut eigenen Angaben
das ECC Zugriff.

Fir die Analyse der Kommunikations-
strome nutzen die NSA-Leute in Gries-
heim modernstes Equipment, unter ande-
rem das Programm ,,XKeyscore“, das eine
tiefenscharfe Analyse des Internetverkehrs
erlaubt. Die Software hat daher Begehr-
lichkeiten beim Bundesnachrichtendienst
und dem Bundesamt fiir Verfassungsschutz
geweckt.

(U) Analytics for Targets in Europe

+ (C//FVEY) OPSEC Savvy Targets

« *...most terrorists stop thru Europe™ |

techniques
+ Steganography

+ Forensics or Analytics on front end
* Eneryption

- Takes time and has “black hole” issue

“special” collection
- GCHQ and FAA
* Problems processing w/r to TS

TOP SECRETISIIREL USA FVEYS

(U) Xkeyscore Fingerprints

(C/FVEY) Streaming
Data available one hour later?

+ Most do pulls up to yesterday
(L) Good Data Storage
RAW content: 3 days to a couple of woeks
Metadata: 90+ days
{U) Complex Analytics like “Pattemn of Life”
Reasonable amount of processing cycles at the

fromt end collection sysiem
(U} Session can be quite long and still captured
(U) UUID's are workable
(L7} Good for sharing with second and third party
(U} Relatively low level of entry training required

CONFIDENTIALIREL USA, FVEYS

Prasentation der NSA-Station in Griesheim zu Uberwachungs-
mafBnahmen in Europa. Begriindet wird die systematische
Ausforschung mit der méglichen Durchreise mutmaRlicher
Terroristen. Unten: Systematische Profilbildung durch Zusam-
menfiihrung aller verfiigbaren Daten von Personen.
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Ein NSA-interner Bericht legt nahe, dass
in Griesheim mittels ,,XKeyscore* inzwi-
schen nicht nur Angaben iiber das Wo,
Wann und Wer-mit-Wem ausgewertet wer-
den — die sogenannten Metadaten —, son-
dern auch Kommunikationsinhalte. Der
,,yohe Dateninhalt“ werde zwischen ,,drei
Tagen und einigen Wochen* gespeichert,
heiflt es in der Ubersicht des ECC. Die Me-
tadaten wiirden mehr als 90 Tage aufge-
hoben. Laut dem Dokument ermoglicht
XKeyscore auch ,,komplexe Analysen von
Lebensgewohnheiten®.

In einer Stellungnahme raumt die NSA
ein, dass XKexyscore ein Teil des nach-
richtendienstlichen Systems sei, mit dem
auslandische Informationen gesammelt
wiirden; dies geschehe allerdings im Ein-
klang mit dem Gesetz und ermogliche der
NSA, amerikanische und alliierte Truppen
,»zu schiitzen“. Es gebe einen ,ausfiithrli-
chen und engen Austausch® mit der deut-
schen Regierung. In der Stellungnahme
an den SPIEGEL verweist die NSA auf Ba-
rack Obamas Richtlinie vom Januar, in
der er die Biirgerrechte aller Menschen
anerkannt hatte, unabhéngig von ihrer Na-
tionalitat. Privatsphare und Biirgerrechte
sollten ,,integrale Bestandteile der
Planung von Telekommunikations-
iiberwachung sein®.

Dahinter steht auch ein unter-
schiedliches Verstandnis von Uber-
wachung: Im Ausland definiert die
NSA es noch nicht als Uberwachung,
wenn etwa E-Mails durchsucht und
zeitweilig gespeichert werden. Erst
wenn diese Daten dauerhaft in den
Bestand des Geheimdienstes iiber-
fiihrt werden, gilt dies als tiefer Ein-
griff in die Privatsphare. Insofern ist
es aus US-Sicht kein Widerspruch,
wenn Obama versichert, die Bevol-
kerung werde nicht ausgespaht —
und die NSA dennoch den Mail-Ver-
kehr iiberwacht. Detaillierte Fragen
zu ihren Aufenstellen in Deutsch-
land lief die NSA unbeantwortet.

Die rege Aktivitat im Innern des
Horchpostens bei Griesheim steht
in auffalligem Kontrast zur dulSeren
Erscheinung des Areals. Nur ein
paar Gebidude sind oberirdisch zu
erkennen, gesichert durch zwei Zau-
ne, dazu eine Sperre aus Stahltra-
gern und Stahlseilen.

Der Aktivist Daniel Bangert wiir-
de zu gern einen Blick dahinter wer-
fen, aber so oft er im vergangenen
Jahr auch am Zaun riittelte — nie-
mand liel ihn ein. Stattdessen kam
immer wieder die Polizei.

Urspriinglich sollte es nur eine
subversive Satireaktion sein, als
Bangert vergangenen Sommer erst-
mals zu einem ,,Spaziergang® nach
Griesheim lud, um ,,gemeinsam den
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bedrohten Lebensraum der NSA-Spione
zu erforschen“. Mit jeder neuen Enthiil-
lung aus dem Snowden-Bestand jedoch be-
gann der 29-Jahrige, die Sache ernster zu
nehmen. Inzwischen provoziert der gelern-
te Heizungsbauer, der sich gern mal ein
T-Shirt mit der Aufschrift ,,Team Edward“
iiberstreift, mit einer Schar Mitstreiter
regelmalig die Bediensteten im Dagger-
Komplex. Uber die Monate haben sie ei-
ne Art Gegenspionage entwickelt und no-
tieren sich die Autokennzeichen mut-
maflicher Spione aus Mainz-Kastel und
Stuttgart.

Der Anti-Uberwachungs-Aktivist hat so-
gar versucht, einige der Amerikaner in ein
Gesprich zu verwickeln. Beim Griesheimer
Zwiebelmarkt, einem beliebten Volksfest,
hat er einen zu einem Bier iiberredet, doch
der beantwortete seine Fragen nur mit Ge-
genfragen. Ein anderer, sagt Bangert, habe
ihm zugeraunt: ,What is your problem?
We are watching you!*“

Gut moglich, dass Bangert lidngst die
Aufmerksambkeit eines weiteren NSA-Ab-
legers auf sich gezogen hat, der nicht fern
von Griesheim residiert, im Frankfurter
Generalkonsulat: der ,,Special Collection
Service“ (SCS). Es ist jene Lauschein-
heit, fiir die sich seit zwei Wochen offiziell
die Bundesanwaltschaft interessiert, we-
gen der Uberwachung des Handys von
Angela Merkel. Die Spur fithrt vom Berli-
ner Kanzleramt tiber die US-Botschaft am
Pariser Platz bis nach Laurel: im Bun-
desstaat Maryland, nordlich von Washing-
ton, D. C.

Dort hat der SCS seinen Sitz. Er ist ein
Gemeinschaftsunternehmen von NSA und
CIA, seine Mitarbeiter sind iiber den gan-
zen Globus verstreut. Sie sind Auge und
Ohr der Vereinigten Staaten von Amerika

und sorgen fiir einen ,,Heimvorteil auf dem
Territorium des Gegners“, wie es in einem
internen Dokument heif3t.

Der SCS sei wie ,,ein Haushalt mit zwei
Eltern“, sagt Ron Moultrie, frither Vizechef
der Behorde: ,Wir miissen immer an beide
Elternteile denken.“ Alle zwei Jahre wech-
selt die Fithrung zwischen NSA und CIA.
SCS sei ,ein echter Hybrid“, so Moultrie.
In vier Abteilungen ist das Zwitterwesen
gegliedert, darunter das ,,Biiro fiir Auftrags-
unterstiitzung“ und das ,,Biiro fiir Feldope-
rationen“, das wiederum aus einer Abtei-
lung fiir Spezialoperationen und einem
Zentrum fiir die Entwicklung von Funkauf-
klarung besteht. In Laurel hat die NSA laut
internen Unterlagen eine Ubungs-Aufen-
stelle nachgebaut, die zu Trainingszwecken
dient, gleichzeitig aber auch Relaisstation
ist fiir in Ubersee aufgefangene Kommuni-
kation.

Die Mitarbeiter sind in Botschaften und
Konsulaten in Krisenregionen stationiert,
aber auch in Staaten wie Osterreich, die
als neutral gelten. In den Vertretungen ge-
niefen die Spione besonderen volkerrecht-
lichen Schutz, weil sie als Diplomaten ak-
kreditiert sind. Dort tun sie, was sie nicht
diirfen, aber woran sie nur selten jemand
hindert: nahezu nach Belieben spionieren.
Uber viele Jahre traten die SCS-Leute ge-
tarnt als Mitarbeiter einer ominosen ,,De-
fense Communications Support Group“
auf, manchmal auch als ,,Defense Informa-
tion Systems Agency“.

Informationen tiber SCS-Standorte sind
laut einer Anweisung von 2011 mindestens
75 Jahre lang geheim zu halten. Die Be-
grindung: Wiirden die Aktivititen be-
kannt, wiirden sie die ,,Wirksamkeit aktu-
eller nachrichtendienstlicher Methoden“
beeintrachtigen und den Beziehungen der

Verfassungsschiitzer Maaen: Datenbank zur Analyse von Mikrowellen

USA mit fremden Regierungen ,,schweren
Schaden® zufiigen.

1979 gab es etwas mehr als 40 SCS-De-
pendancen. In der Hochphase des Kalten
Krieges lag die Zahl auf einem Rekord-
niveau von 88, nach dem Fall der Mauer
schmolz sie deutlich ab. Doch nach den
Anschldgen vom 11. September 2001 wur-
den wieder zusatzliche Filialen eroffnet,
sodass es heute weltweit um die 80 SCS-
Lauschstationen gibt: von ,,A” wie Athen
bis ,,Z* wie Zagreb. In der Bundesrepublik
unterhélt der SCS den Unterlagen zufolge
zwei Niederlassungen: im US-Generalkon-
sulat in Frankfurt und in der US-Botschaft
in Berlin, nur wenige Hundert Meter ent-
fernt vom Kanzleramt.

Aus dem Datenbankeintrag zum Handy
von Angela Merkel, {iber den der SPIEGEL
im Oktober 2013 erstmals berichtete, geht
hervor, dass der SCS mit der Uberwachung
betraut war. Die fiir die Abwehr und Ver-
folgung von Spionage zustdndigen Be-
horden — der Verfassungsschutz und die
Bundesanwaltschaft — interessieren sich
vor allem fiir die Technik, die die SCS-
Leute einsetzen.

Laut einem Grundsatzvortrag zur Ar-
beit des SCS gehort zur Ausriistung in US-
Botschaften ein Antennenrotor namens
,Einstein“, eine Datenbank zur Analyse
von Mikrowellen (,,Interquake) sowie ein
Programm namens ,,Sciatica“, mit dem die
Agenten Signale im Gigaherzbereich er-
fassen konnen. Ein Programm namens
,Birdwatcher®, das verschliisselte Signale
erfasst und zur Analyse bereitstellt, 14sst
sich aus der SCS-Zentrale in Maryland
fernsteuern. Mit ihr kann die NSA ge-
schiitzte , Virtuelle Privatnetzwerke* iden-
tifizieren, die als Ziele interessant sind.
Solche VPN werden von vielen Firmen
und Botschaften fiir die hausinterne Kom-
munikation genutzt.

Nach der Enthiillung der Merkel-Ope-
ration wandte sich der Président des Bun-
desamts fiir Verfassungsschutz (BfV),
Hans-Georg Maallen, an US-Botschafter
John Emerson, um mehr iiber die Technik
und das Personal, das sie bedient, zu er-
fahren. Maallen wollte auch wissen, wel-
che Vertragsfirmen die NSA in Deutsch-
land beschaftigt. Als Emerson bei einem
Besuch im Kanzleramt fallen lie, er
gehe davon aus, dass sich die Antwort er-
ledigt habe, widersprach der BfV-Chef
schriftlich: Seine Anfrage sei nach wie vor
aktuell.

MaaBlen erhielt eine aus seiner Sicht ,,zu-
friedenstellende“ Antwort von Emerson
beziiglich des Personals. Das liegt vermut-
lich daran, dass die US-Regierung viele
Geheimdienstler hierzulande offiziell ak-
kreditiert hat. Insgesamt mehr als 200 Mit-
arbeiter sind nach SPIEGEL-Recherchen in
Deutschland angemeldet. Hinzu kommen
Angestellte privater Firmen, die im Auf-

FOTO: MARKO PRISKE / LAIF
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Amerikas Briickenkopf
NSA-Einrichtungen in Deutschland

IIESBADEN
1 der Storage Station im
tadtteil Mainz-Kastel

GRIESHEIM BEI DARMSTADT
Im Dagger Complex ist das

BERLIN
Der Special Collection
Service, eine Geheim-

In der Clay-Kaserne im
Stadtteil Erbenheim wird

efindet sich das Euro- das neue.Consolidated In- truppe aus NSA und CIA,
ean Technical Center. telligence Center gebaut. hat eine Station in der
US-Botschaft.

TUTTGART-VAIHINGEN
er Hauptsitz der NSA in
eutschland ist in den

atch Barracks beheimatet.

trag der NSA schniiffeln, aber nicht akkre-
ditiert sind.

Liest man die Fragenliste, die die Bun-
desregierung an die US-Botschaft richtete,
dann brauchen die Deutschen dennoch
dringend Nachhilfe: ,,Gibt es Special Col-
lection Services in Deutschland?, heif3t
es da. ,Dienen sie der Uberwachung in
Deutschland?“ Und: ,,Richtet sich diese
Aufklarung gegen die Interessen Deutsch-
lands?“

Maallen wird spatestens vor dem parla-
mentarischen Untersuchungsausschuss be-
antworten miissen, was er iiber die US-
Spione mittlerweile weill — und wie er
seinem gesetzlichen Auftrag, Spionage zu
verhindern, nachzukommen gedenkt. Der
Verfassungsschutz behauptet, es sei unklar,
ob die Bundeskanzlerin aus der Botschaft
in Berlin oder der Zentrale in Maryland
iiberwacht wurde, und deshalb sei fraglich,
ob dies iiberhaupt ein Fall fiir die deutsche
Spionageabwehr sei. Seltsam: Der deut-
sche Inlandsgeheimdienst ist selbstver-
standlich fiir jeden Spionageangriff gegen
die Bundesrepublik zustiandig, unabhingig
vom Dienstsitz der Angreifer. Cyber-Atta-
cken aus China betrachtet der Verfassungs-
schutz auch dann als Spionage, wenn die
Urheber in Shanghai sitzen.

Den Auftrag, die Kanzlerin zu tiberwa-
chen, hatte der Bereich S2C32 erteilt, das
zustdndige NSA-Referat firr Europa. Mer-

European Cryptologic Center
der NSA angesiedelt.
FRANKFURT AM MAIN

Im US-Konsulat hat
der Special Collection
Service eine weitere
Niederlassung.

BAD AIBLING
Die NSA hat in der Mangfall-
Kaserne ein Verbindungs-

iiro, das eng mit dem BND

kel war 2009 in einer Liste von 122 Staats-
und Regierungschefs erfasst, welche der
US-Geheimdienst ausspahte. In einem Ver-
zeichnis namens ,,Nymrod* fithrt die NSA
dazu alle Treffer zu einer bestimmten Per-
son auf, mit ihren unterschiedlichen
Schreibweisen.

Die NSA hat Nymrod im Januar 2008
eingefiihrt, die Eintrdge verweisen auf
,,nachrichtendienstliche Berichte aus Da-
tenbanken von NSA, CIA und dem Ver-
teidigungsministerium®. Im Fall Merkel
handelt es sich 2009 um mehr als 300 Be-
richte, in denen die Kanzlerin vorkommt.
Der Inhalt dieser Meldungen ist der Da-
tenbank nicht zu entnehmen. Aber laut ei-
ner Nymrod-Beschreibung aus dem Juni
2008 geht es in dem Verzeichnis um ,,Si-
gint-Targets“, also um nachrichtendienst-
liche Aufkldrungsziele.

Sammelstellen in Deutschland

Ist es denkbar, dass die Bundesregierung
von all diesen Aktivititen der NSA auf
deutschem Boden nichts gewusst hat?
Dass ihr ,,durch die NSA genutzte Uber-
wachungsstationen in Deutschland nicht
bekannt“ sind, wie sie im August 2013 auf
eine Anfrage der damals auf den Opposi-
tionsbanken sitzenden SPD behauptete?
Kaum vorstellbar. Denn die NSA ist
nicht nur seit Jahrzehnten in Deutschland
tatig; sie ist es in enger Abstimmung mit

dem Bundesnachrichtendienst, dessen
Fachaufsicht im Bundeskanzleramt liegt.
So heilit es etwa in einem streng geheimen
NSA-Papier vom Januar 2013: ,,Die NSA
etablierte 1962 eine Beziehung mit ihrem
Sigint-Partner BND, die umfassenden ana-
lytischen, operativen und technischen Aus-
tausch einschlie3t.“

Als die Kooperation mit dem westdeut-
schen Juniorpartner anlief, war die NSA
gerade mal zehn Jahre alt, neben der Eu-
ropazentrale in Stuttgart-Vaihingen gab es
Aulenstellen in Augsburg-Gablingen und
Westberlin.

Die Geheimdienste der Amerikaner hat-
ten, wie die drei anderen Siegermichte
des Zweiten Weltkriegs, sofort mit dem
Auskundschaften der Deutschen in ihren
Besatzungszonen begonnen. Das belegt
ein interner Leitfaden zur Einstufung von
Berichten, in dem es um den Zeitraum von
1945 bis 1967 geht.

Die Briten und Franzosen reduzierten
1955 die Uberwachung und konzentrierten
sich auf das Abhoren Richtung Osten.
Nicht so die Amerikaner: Sie bestanden
darauf, weiterhin Fernmeldeleitungen
innerhalb der Bundesrepublik und von
hier aus Richtung Westeuropa anzuzapfen.
Mitte der Flinfzigerjahre diirften US-Spio-
ne bereits mehr als fiinf Millionen deut-
sche Telefongesprache pro Jahr tiberwacht
haben.
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Der 6stlichste Horchposten der NSA im
Europa des Kalten Krieges war die ,,Field
Station Berlin“ auf dem Westberliner Teu-
felsberg. Die Lauscher auf dem 115 Meter
hohen Triimmerberg leisteten offenbar
hervorragende Arbeit. Viermal gewannen
sie die begehrte Travis Trophy, die alljahr-
liche NSA-Auszeichnung fiir den weltweit
besten Horchposten.

Ein ,andauerndes Beherrschungsver-
haltnis“ nennt der Historiker Josef Fosche-
poth die deutsch-amerikanische Freund-
schaft. Er spricht von einem ,,iiber 60 Jahre
entstandenen Gewohnheitsrecht der
Amerikaner auf unkontrollierte Uberwa-
chung in Deutschland. Wie umfassend die-
se war und offenbar immer noch ist, geht
aus sogenannten Sigad-Listen des
Snowden-Bestands hervor. Sigad steht fiir
,»Signal Intelligence Activity Designator®,
bezeichnet also eine Einrichtung, die Te-
lekommunikation abfingt. Jede US-Uber-
wachungsanlage trdgt einen aus Buch-
staben und Ziffern zusammengesetzten
Codenamen.

Aus Unterlagen geht hervor, dass die
Amerikaner in den Jahrzehnten vor dem

(S//S1) This small investment of five-to-six analysts has provided a significant
return: Forward Production and headquarters analysts* were able to report the

predicted movement o

e
EUCOM Senior Staff and U.S. Ambassadors in the region used this information to
engage and enable regional governments to conduct successful counterterrorism
operations. Intelligence generated by this Forward Production-N SAW partnership
has been responsible for the capture or kill of over 40 terrorists and has helped
achieve GWOT and regional policy successes in Africa.

Ergreifen oder toten Die NSA verwendet Erkenntnisse aus der Uberwachung von Telekommuni-
kation bei der Durchsetzung von US-Interessen in Afrika sowie fiir Angriffe auf mutmaRgliche Ter-
roristen. Der Einsatz von nur fiinf bis sechs Analysten habe ,,signifikante Ergebnisse“ erbracht.

Mauerfall in Westdeutschland immer wie-
der neue Sigads einrichteten und alte
schlossen — insgesamt rund 150. Seither hat
sich die Technik mehrfach revolutioniert.
Die modernen Glasfaserkabel haben die
Satelliten weitgehend verdriangt; Daten
sind digital. Dadurch ist das Abfangen gro-
Ber Datenmengen einfacher geworden.

In den Snowden-Dokumenten befindet
sich eine Liste aus dem Jahr 2007. Sie
reicht bis ins Jahr 1917 zuriick und enthalt
viele ehemalige und noch aktive US-Mili-
tarstandorte sowie weitere US-Einrichtun-
gen als Datensammelstellen. Zahlreiche
Kennungen sind demnach mittlerweise au-

Ber Betrieb, fiir mindestens ein Dutzend
indes ist kein Deaktivierungsdatum ver-
zeichnet. Dem Dokument zufolge ist das
Schliefdatum entweder nicht bekannt,
oder die betroffenen Sigads sind noch ak-
tiv. Diese Kennungen sind unter anderem
Standorten in Frankfurt, Berlin, Bad Aib-
ling und Stuttgart zugeordnet — alles Orte
mit aktiver NSA-Prisenz.

Da die Amerikaner in der Regel selbst
abhorten, wen auch immer sie interessant
fanden, hatte der BND ihnen lange Zeit
wenig zu bieten. Die Kooperation gestal-
tete sich einseitig, den Deutschen blieb die
Rolle des Bittstellers. Erst um die Jahrhun-

Hauptverwaltung Aufklarung (HVA)
der Staatssicherheit der DDR mit der
Gegenspionage beschiftigt. Wie gut
war die NSA — professionell betrach-
tet — in den Achtzigerjahren?

auf dem Gebiet der Fernmeldeaufkla-

organ und der Spitzengeheimdienst.
Sowohl von der materiellen wie auch
von der personellen Ausstattung.

sammelwut der NSA seinerzeit?
Eichner: Sie wollte auch schon damals
alles wissen, aber sie hatte noch nicht

alles zu erfassen und zu verarbeiten.

Buch iiber die NSA beschreiben Sie,
wie die Stasi an NSA-Interna kam*.
Eichner: Ja. Eine unserer Quellen war
seit 1972 in der technischen Abteilung
des BND und berichtete uns erstmals

SPIEGEL: Herr Eichner, Sie waren bei der

Eichner: Fiir alle westlichen Dienste, die

rung tatig waren, war die NSA das Leit-

SPIEGEL: Wie ausgeprigt war die Daten-

alle technischen Voraussetzungen, um

SPIEGEL: In Threm gerade erschienenen

von der Combined Group Germany in

Miinchen, in der der Informationsaus-
tausch zwischen dem BND und den
Amerikanern lief.

SPIEGEL: Wie gestaltete sich die amerika-

nisch-westdeutsche Zusammenarbeit?
Eichner: Etwas einseitig. Wir wussten,

dass die Amerikaner Anfragen iiber die

DDR ganz kiihl abblockten. Die BND-
Leitung wurde mehrfach bei den Ver-
bindungsoffizieren der US-Geheim-
dienste vorstellig, weil sie Zugriff auf

die Informationen haben wollte, welche

die NSA auf dem Westberliner Teufels-
berg sammelte. Sie wollte die Original-
aufnahmen, bekam aber von den Ame-
rikanern nur aufbereitete, selektierte
Informationen.

SPIEGEL: Wie reagierte der BND auf die
Ablehnung?

Eichner: Der Bundesnachrichtendienst
wandte sich an die Franzosen und

baute mit ihnen auf dem Flughafen Ber-

lin-Tegel eine gemeinsame Station auf,
die parallel zu den Amerikanern die-

selben Kommunikationslinien der DDR

erfasste.

* Klaus Eichner: ,,Imperium ohne Rétsel. Was

Edition Ost, Berlin; 128 Seiten; 9,99 Euro.

bereits die DDR-Aufklarung iiber die NSA wusste®.

SPIEGEL: Haben Sie mitbekommen, dass
die NSA Menschen oder Institutionen
in Westdeutschland ins Visier nahm?

_Geheimdienste wollen alles wissen®

Interview Der ehemalige DDR-Offizier Klaus Eichner, 75, iiber die
Arbeit der NSA im Kalten Krieg und ihre Beziehung zum BND

Eichner: Die Ohren der NSA waren
grundsétzlich nicht nur in Richtung Ost
aufgestellt. Die NSA arbeitete in West-
berlin und der Bundesrepublik in alle
Richtungen. Es wurden Dossiers iber
die Spitzenpolitiker und -wirtschaftsma-
nager der BRD gefiihrt.

SPIEGEL: Was war fiir die Amerikaner
wichtiger, der BND und die westdeut-
schen Dienste als Partner oder als Ob-
jekte der Ausspahung?

Eichner: Die Amerikaner hatten den Blick
einer Grofmacht auf einen Juniorpartner
— der meist gehorsam ist, aber ab und zu
von der Erziehungslinie abweicht. Ein
Herz und eine Seele waren sie nie. Die
Westdeutschen hatten immer einen star-
ken Drang, an den von den USA gesam-
melten Informationen teilzuhaben. Bis
heute sind die Amerikaner auf dem Terri-
torium der Bundesrepublik derart massiv
prasent, dass sie keine Hilfe zur Aufkla-
rung in Richtung Osten brauchen. Sie ma-
chen es lieber selbst, als sich von den
Deutschen abhéngig zu machen.

SPIEGEL: Wie viele Quellen hatte die
HVA der Stasi fiir NSA-Material?
Eichner: Zwei. Wir konnten 1984 James
Hall werben, der zunéchst auf dem

24 DER SPIEGEL 25/2014



FOTOS: HC PLAMBECK (U. L.); PAWEL KOPCZYNSKI / REUTERS (U.R.)

dertwende hat sich das Verhailtnis verén-
dert — auch weil der BND mit viel Auf-
wand seine Technik verbessert hat, wie
ein NSA-Vermerk anerkennt. Wer Koch
ist und wer Kellner, blieb jedoch Kklar.

Was die deutsche Regierung heute an-
geblich nicht weil, war der Hauptverwal-
tung Aufklarung (HVA) des ostdeutschen
Ministeriums fiir Staatssicherheit schon
lange klar. In einer Ausarbeitung eines Sta-
si-Offiziers heil3t es iiber die NSA: ,,Dieser
geheime Nachrichtendienst der USA spei-
chert alle Funksignale, Gespriache etc. rund
um den Erdball von Freund und Feind.“

Anfang 1990, die Berliner Mauer war
gerade gefallen, lieferten HVA-Offiziere
unter anderem rund 40 Ordner mit Kopien
von NSA-Material im Zentralarchiv der
Stasi ab und verstauten sie in einem Stahl-
schrank. Zwei optimal platzierte amerika-
nische Spione hatten die Dokumente be-
schafft, die HVA-Offiziere wollten den bri-
santen Stoff fiir die Historiker und andere
Interessierte erhalten.

Nachdem US-Diplomaten vom General-
bundesanwalt {iber die Existenz des Mate-
rials informiert worden waren, begann Wa-

shington Druck auf die Bundesregierung
auszuiiben, und forderte die Uberstellung
der NSA-Akten. Im Juli 1992 schliellich
iibergaben Mitarbeiter der von Joachim
Gauck geleiteten Behorde ,,zwei verschlos-
sene Behélter mit US-Unterlagen“ an den
Bundesgrenzschutz, der diese wiederum
dem Innenministerium aushdndigte. Die
Amerikaner verwendeten sie schlief8lich
im Prozess gegen einen Ex-NSA-Mann,
der fiir die DDR spioniert hatte.

Doch der erste Beutezug reichte der
NSA noch nicht. 2008, als in Berlin die
erste Grof3e Koalition unter Angela Mer-
kel regierte, nahmen mehrere NSA-Mit-
arbeiter bei der Gauck-Behorde Einsicht
in alle verbliebenen Unterlagen der fir
Funkaufklarung zustandigen MfS-Haupt-
abteilung III — sofern es um US-Einrich-
tungen ging.

Das Bundesinnenministerium sperrte
den grolten Teil der Akten — sie sind fiir
Journalisten und Wissenschaftler nicht
mehr einsehbar. Als Edward Snowden mit
der Veroffentlichung von NSA-Materialien
begann, waren nur noch zwei Ordner zur
NSA zugénglich: harmloses Zeug. Das his-

Titel

torische Material wird den Bundesanwal-
ten, die sich nun wieder mit der NSA be-
schéftigen, wenig helfen.

Einer, der zur Aufkldarung wohl deutlich
mehr beitragen konnte, wird an diesem
Montag in Miinchen erwartet: General
Keith Alexander, der vor Kurzem aus dem
Dienst geschiedene langjahrige NSA-Chef.
Die Deutsche Telekom hat ihn als promi-
nenten Gast fiir ihre Konferenz ,,24 Hours
2014“ in Miinchen verpflichtet. Er soll
abends den Dinner-Speech halten. Ob sie
die Gelegenheit nutzen, um Alexander als
Zeugen zu befragen, wollten die Karlsru-
her Bundesanwilte auf Anfrage nicht mit-
teilen: ,,Strafrechtliche Ermittlungsverfah-
ren werden nicht 6ffentlich gefithrt.“

Es ist zu befiirchten, dass fiir die Chef-
ermittler der Republik auch das Diktum
von Foschepoth gilt. ,,Die Zufriedenheit
der Amerikaner“, meint der Wissenschaft-
ler, ,,ist fiir die Bundesregierung ein hohe-
res Gut als unsere Verfassung.

Sven Becker, Hubert Gude, Judith Horchert,

Andy Miller-Maguhn, Laura Poitras,

Ole ReiBmann, Marcel Rosenbach, Jérg Schindler,
Fidelius Schmid, Michael Sontheimer, Holger Stark

Ehemalige NSA-Station auf dem Berliner Teufelsberg: ,Ohren in alle Richtungen*

Westberliner Teufelsberg und dann in
Frankfurt arbeitete. Er wurde von dem
in Westberlin lebenden Tiirken Hiiseyin
Yildirim instruiert, der auch als unser
Kurier fungierte. Und wir hatten die
Quelle Jeffrey Carney, Deckname ,,Kid,
der in einem U.-S.-Air-Force-Objekt in
Berlin-Marienfelde arbeitete.

SPIEGEL: Was beschafften die Quellen?
Eichner: Uber diese Leute gelangten Pa-
piere zu uns, von denen wir nur ge-
traumt hatten. Dass ein Unteroffizier
wie Hall alle zentralen Dokumente der
NSA beschaffen konnte, war unglaub-
lich: alle Direktiven, die NSRL, die Na-
tional Sigint Requirements List, auf der

alle US-Ministerien und Geheimdienste
ihre Uberwachungswiinsche zusammen-
getragen hatten; 4200 Blatt.

SPIEGEL: War die NSA damals intern so
schlecht gesichert wie heute?

Eichner: Die Sicherheitsvorkehrungen
besonders im 533rd MI-Battalion in
Frankfurt waren sehr lasch.

SPIEGEL: Haben bundesdeutsche Politi-
ker die US-Dienste jemals als Fall fiir
die eigene Spionageabwehr gesehen?
Eichner: Nein, genau das ist das Pro-
blem. Das Bundesamt fiir Verfassungs-
schutz hatte und hat bei der Spionage-
abwehr keine Referate, die in Richtung
Westen arbeiten. Die zustédndigen Politi-

ker und die Verfassungsschiitzer wuss-
ten, dass die US-Dienste auch gegen die
Bundesrepublik arbeiten. Aber sie wer-
teten es nicht als feindlichen Akt.
SPIEGEL: Haben die Enthiillungen von
Snowden Sie {iberrascht?

Eichner: Das Herangehen der NSA hat
mich nicht {iberrascht. Geheimdienste
wollen alles wissen. Sehr wohl iiber-
rascht aber hat mich der enorme Um-
fang der NSA-Uberwachung.

SPIEGEL: Wie beurteilen Sie die Enthiil-
lungen von Snowden?

Eichner: Wir konnten kaum mit unseren
Informationen Politik machen, um un-
sere Quellen nicht zu gefdhrden. Bei
den Whistleblowern ist das Wunder-
bare, dass sie brisante Informationen an
die Offentlichkeit bringen und die ver-
antwortlichen Politiker dazu zwingen,
Stellung zu beziehen. Die Reaktionen
der Politiker zeigen, dass ihnen Leute
wie Chelsea Manning, Julian Assange
oder Edward Snowden mit ihren Ent-
hiillungen sehr wehtun.

SPIEGEL: Was wiirden Sie Edward
Snowden raten?

Eichner: Dass er seinen russischen Part-
nern offenbart, wie man an die Syste-
me rankommt, wie man sie bewerten
kann, auch perspektivisch.

SPIEGEL: Dann hitte er die Todesstrafe
wohl sicher.

Eichner: Natiirlich. Das hat er ohnehin.

Interview: Andy Mller-Maguhn,
Michael Sontheimer
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