Gefalschte Zahlen

NSA und GCHQ spihen beide die Opec aus — Energiever-
sorgung ist eines der groBen Themen fiir die Geheimdienste.

Energiefragen zustindige Abteilung

der NSA Vollzug. Zwar habe es zu-
vor bereits Erkenntnisse aus einzelnen
erdolexportierenden Landern gegeben.
Aber nun sei es erstmals gelungen, die
Organisation der erdolexportierenden
Lander (Opec) als Ganzes zu infiltrieren.

Die Zentrale der 1960 gegriindeten
Opec residiert in einem kastenartigen
Gebédude in Wien und hat vor allem
ein Ziel: den Weltmarkt fiir Ol zu kon-
trollieren — und die Preise hochzuhal-
ten. Zu den zwolf Mitgliedstaaten zah-
len Saudi-Arabien, Venezuela, Iran
und Irak — Linder, denen die USA
misstrauen. Dazu kommt, dass das
Thema Energiesicherheit eine ,,Top-
Prioritét fir die Geheimdienstgemein-
de“ habe, wie es in einem NSA-Do-
kument von 2008 heif3t. Die Dring-
lichkeit sei umso grof3er, je hoher die
Olpreise auf dem Weltmarkt seien.

Uber das Internet drang die NSA
tief in die Computer der Opec ein. In
der Forschungsabteilung stieBen die
Auswerter auf eine interne Studie, die
darlegte, dass Opec-Offizielle die
Schuld an den hohen Olpreisen Spe-
kulanten zuschieben wollten. Ein
Blick in die Dateien der Rechtsabtei-
lung der Opec legte offen, wie sich
die Organisation auf eine Kartellklage
in den USA vorbereitete. Und ein
Streifzug in den Arbeitsbereich des
Opec-Generalsekretdrs dokumentier-
te, dass die Saudis auch innerhalb der
Organisation mit verdeckten Karten
spielten. Die Erhohung der Olproduk-
tion habe Riad so lange wie moglich
geheim halten wollen, so die NSA-
Auswerter.

Auf der Liste der auszuspdhenden
Personen steht zudem der saudi-arabi-
sche Opec-Gouverneur. Die entspre-
chende Uberwachung hat sich die NSA

Im Januar 2008 vermeldete die fiir
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vom zustdndigen geheim tagenden US-
Gericht genehmigen lassen. Die Doku-
mente zeigen, wie penibel die Ameri-
kaner darauf achteten, die Uberwa-
chung auszusetzen, sobald der Saudi
die USA besuchte. Doch kaum war er
zuriick in Riad, drangen die NSA-Leute
wieder in seine Kommunikation ein.

Eine der Erkenntnisse sei, dass die
Saudis falsche Olproduktionszahlen an-
gegeben hitten, so ein Bericht von 2010.
Typische ,,Kunden“ fiir derlei Informa-
tionen seien die CIA, das US-Aul3en-
ministerium und das Energieministeri-
um, das sich prompt fiir die ,,hervorra-
gende Bestitigung® eines ,,jahrelang
gehegten Verdachts“ bedankte.

Mindestens so erfolgreich wie die
NSA waren auch die Briten — die eben-
falls das Wiener Hauptquartier ins Vi-
sier nahmen. Man habe bislang ,,tradi-
tionell schlechten Zugang“ zur Opec
gehabt, heilt es in einem Geheimpa-
pier des GCHQ. Nach ldngerer Tiiftel-
phase sei es aber 2010 mittels der
»Quantum Insert“-Methode gelungen,
die Computer von neun Opec-Ange-
stellten zu infiltrieren. Sogar Adminis-
tratorenrechte fiir das Opec-Netzwerk
hétten sie erlangt und sich Zugang zu
zwei geheimen Servern verschafft, auf
denen ,viele interessante Dokumente
abgelegt” gewesen seien.

Die Opec taucht auch im ,,National
Intelligence Priorities Framework“ auf,
dem Rahmen fiir die Geheimdienst-
prioritiaten, den das Weile Haus den
US-Diensten vorgibt. In der Liste vom
April 2013 wird die Organisation zwar
noch als Aufklarungsziel gefithrt — aber
mit geringerer Prioritit. Seit die USA
aufgrund von Fracking und neuen Ol-
funden weniger vom arabischen Ol ab-
héngig sind, so kann man die Liste in-
terpretieren, hat das Interesse an der
Opec wohl nachgelassen.

dern auch ,,das Wissen iiber und den Zu-
gang zu verschliisselten Verbindungen zwi-
schen den Abrechnungshidusern und ver-
schiedenen Mobilnetzbetreibern®.

Noch enthusiastischer fielen die Zwi-
schenberichte zum Verlauf der Belgacom-
Operation aus. Man sei , tief ins Netzwerk“
der Belgier vorgedrungen und ,,bis an des-
sen Riander“. Die Briten starteten deshalb
zusammen mit den hauseigenen Verschliis-
selungsspezialisten (,,Crypt Ops“) sogar
eine ,,Operation Socialist II“ — um nun
auch die vorgefundenen verschliisselten
Verbindungen (VPNs) zu knacken.

Auf Anfrage erklarte LinkedIn, das Un-
ternehmen nehme die Privatsphire und
Sicherheit seiner Nutzer ,,sehr ernst“ und
,billigt nicht, wenn seine Plattform oder
falsche LinkedIn-Profile so wie beschrie-
ben eingesetzt werden®. ,Um es klar zu
sagen: Wir wiirden eine derartige Aktivitét
niemals gutheilen, unabhéngig welchem
Zeck sie dient, und wurden iiber die an-
gebliche Aktivitidt auch nicht unterrichtet.“

Ein Sprecher von Starhome Mach sagte,
man werde ,,mit sofortiger Wirkung eine
umfassende Sicherheitsiiberpriifung star-
ten“. Im Ubrigen habe man erst kiirzlich
auf eine komplett neue Infrastruktur samt
neuer Gerate umgestellt. Bei Comfone hiel
es: ,,Uns liegen keine Kenntnisse vor, dass
der britische Geheimdienst in unsere Sys-
teme eingedrungen ist.“ Auch das zweite
Mach-Nachfolgeunternehmen Syniverse er-
klarte, es sei ,kein Eindringen durch Re-
gierungsbehorden in die Rechenzentren
von Syniverse oder Mach bekannt“.

Das GCHQ wollte zu Fragen des SPIE-
GEL keine Stellung nehmen.

Fiir die Briten war all das offenbar nur
ein Zwischenschritt auf dem Weg zu ei-
nem grofleren Ziel: Nach dem herkomm-
lichen Internet will das GCHQ nun auch
das mobile zu einer allsehenden Uberwa-
chungsmaschine machen.

Ihre ,Vision“ beschrieben die Spédher
des GCHQ 2011 jedenfalls so: ,,Jedes mo-
bile Gerit, iiberall, jederzeit!“

Die Attacken auf Belgacom und die
Abrechnungshéduser dienen hier nur als
Tiiroffner. Sind die eigentlichen Mobilfunk-
netze der Telekommunikationskonzerne
erst einmal infiltriert, bieten sich den Spio-
nen vollig neue Ausspahchancen. ,,Wir soll-
ten unsere operativen Moglichkeiten er-
weitern, so dass wir aus der Ferne Software
implantieren konnen, auch wenn wir nur
die MSISDN kennen“, heif3t es in dem Brie-
fing von 2011. Im Klartext: Die Telefon-
Hacker vom GCHQ mochten gern jedes
Handy auf der Welt zur Spionagewanze
umfunktionieren konnen — allein auf Basis
der Telefonnummer. ,,Das wire bahnbre-
chend®, heiflt es in dem Papier.
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