TOP SECRET STRAP 2
Interlopers in A Space

Prinz Charles, Herzogin Camilla bei Geheimdienstvisite, GCHQ-Chef Lobban, LinkedIn-Website
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Ein Quantum Spionage

Elite-Teams des GCHQ nahmen gezielt Mitarbeiter von Mobilfunkfirmen und
Abrechnungsdiensten ins Visier, um tief in deren Firmennetze vorzudringen.
Die Spione nutzten dazu unter anderem manipulierte Kopien von LinkedIn-Seiten.

ie Belgacom-Mitarbeiter ahnten
D wohl nichts Boses, als sie wie ib-
lich ihre Profile bei dem Business-
Netzwerk LinkedIn aufriefen. Die Seiten
sahen aus wie immer, auch die Ladezei-
ten fielen nicht weiter aus dem Rahmen.
So war es fiir die Opfer nicht zu bemer-
ken, dass sie nicht die Originalseite zu se-
hen bekamen — sondern eine exakte Ko-
pie, die mit einem unsichtbaren Extra ver-
sehen war, einer kleinen Software, die ihre
Rechner fortan zum Werkzeug des briti-
schen Geheimdienstes GCHQ machte.
Die Spione von der Insel hatten die In-
genieure bereits zuvor griindlich ausge-
spaht. Man habe zunédchst Mitarbeiter des
halbstaatlichen belgischen Telekommuni-
kationsunternehmens Belgacom ,,identifi-
ziert“, die im Bereich Wartung und Sicher-
heit tétig sind, heif3t es in einer ,,streng ge-
heim“ eingestuften GCHQ-Prasentation.
Dann habe man festgestellt, welche
der in Frage kommenden Zielpersonen
LinkedIn oder die in IT-Kreisen beliebte
Nachrichtenseite Slashdot.org nutzten.
Die Rechner dieser ,,Kandidaten* habe
man dann mit einer Infiltrationstechnik
namens ,,Quantum Insert® infiziert, um

iiber die Mitarbeiter tief ins interne Netz
von Belgacom und des Tochterunterneh-
mens Bics vorzudringen, das ein soge-
nanntes GRX-Router-System betreibt.
Diese Router kommen zum Einsatz, wenn
Nutzer mit ihrem Handy im Ausland te-
lefonieren oder online gehen wollen.
Als der SPIEGEL erstmals tiber die
»Operation Socialist“ gegen Belgacom be-
richtete (39/2013), loste das in Belgien
staatsanwaltliche Ermittlungen aus. Gleich
zwei Ausschiisse des EU-Parlaments be-
fassen sich mit dem Angriff eines EU-Mit-
glieds auf den fithrenden Telekommuni-
kationsanbieter eines Partnerlandes.
Dabei ist die Operation kein Einzelfall,
sie ist nur eines der Prestigeprojekte einer
Elite-Einheit der britischen Internetspio-
ne, die in einer Biirogemeinschaft na-
mens MyNOC zusammenarbeitet. Die
Abkiirzung steht fiir ,,My Network Ope-
rations Centre“. An diesen Arbeitsplat-
zen kooperieren Mitarbeiter diverser
GCHQ-Sparten, um besonders knifflige
Auftrage auszufithren. Ein MyNOC ist
eine Art Spezialeinheit fiir das Eindrin-
gen in fremde Netze. Die Mitarbeiter
hacken im Dienste Ihrer Majestit.

AP / DPA (O.R.)

Am vorigen Donnerstag gab sich der
Chef des GCHQ, Iain Lobban, im bri-
tischen Parlament Miihe, die von den
bisherigen Enthiillungen aufgeschreckten
Abgeordneten zu beruhigen. Grol3-
britannien sei Opfer von Industriespio-
nage, dem konne man nicht tatenlos zu-
sehen. ,Nur wer eine Bedrohung dar-
stellt oder in Kontakt mit so jemandem
ist“, gerate ins Visier seiner Behorde, so
Lobban.

Offenbar machen sich auch Vertreter
des Konigshauses dann und wann person-
lich ein Bild von der Schniiffelarbeit. Ein
Foto zeigt den Prinzen von Wales,
Charles, samt seiner Gattin Camilla, Her-
zogin von Cornwall, die an einem My-
NOC-Arbeitsplatz namens ,,A Space“
umgeben von Monitoren einer Priasenta-
tion lauschen. ,,Eindringlinge im A Space*
ist das Bild in der GCHQ-Prasentation
ironisch tiberschrieben.

Wie detailliert die Mitglieder der ko-
niglichen Familie iiber laufende Spéh-
aktionen unterrichtet wurden, geht aus
der Prasentation nicht hervor — angeblich
soll es aber nicht um Belgien, sondern
um Afghanistan gegangen sein.
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Dem Geheimdokument zufolge hatten
Charles und Camilla allerdings an Ort
und Stelle neben der im Material mehr-
fach als ,,hochst erfolgreich® beschriebe-
nen Operation gegen Belgacom auch
mehr iiber die ebenfalls von einer
MyNOC-Abteilung gesteuerten ,Opera-
tion Wylekey“ erfahren konnen.

Auch hier geht es um ein Thema, das
die Briten zum Schwerpunkt ihrer Aufkla-
rungsbemiithungen erhoben haben: mog-
lichst umfassende Zugénge zu den Mobil-
netzwerken der Gegenwart, den kritischen
Infrastrukturen fiir das digitale Zeitalter.

Das mobile Netz ist fiir Spione welt-
weit Fluch und Segen. Ein Fluch, weil die
mobilen Netzwerke zersplittert sind, die
groBen Mobilfunkunternehmen betreiben
jeweils eigene, das macht das Anzapfen
aufwendiger. Zugleich sind die
mobilen Alleskénner in unseren
Hosentaschen fiir Geheimdienste
ein Segen, weil sie oft noch mehr
personliche Informationen preis-
geben konnen als stationdre Com-
puter, im Zweifel sogar die Le-
bensgewohnheiten und den aktu-
ellen Aufenthaltsort. Sie lassen
sich auch in Abhorwanzen ver-
wandeln, die von ihren Herren
aus der Ferne jederzeit eingeschal-
tet werden konnen, um die Ge-
sprache des Besitzers zu belau-
schen.

,Wir konnen wertvolle mobile
Gerate und Dienste vollstdndig
konvergent und auf unsere Zielper-
son fokussiert orten, sammeln und
ausbeuten (wo angebracht, auch
in Echtzeit)“, heilt es in einem
GCHQ-Dokument aus dem Jahr
2011. Die britischen Spione streben bereits
seit Jahren danach, potentiell jedes Handy
auf dem Planeten jederzeit in ein Uberwa-
chungswerkzeug verwandeln zu konnen.

Um aber in die schwerzugénglichen
Mobilnetze einzudringen, miissen die
Staats-Hacker offenbar Umwege gehen.

Im Fall von Belgacom ging es der Pra-
sentation zufolge um die ,,Ausbeutung
von GRX-Routern“, um von dort aus so-
genannte Man-in-the-Middle-Attacken
auf die Smartphones der Zielpersonen zu
starten. ,,Uber diesen Weg konnte ein Ge-
heimdienst die gesamte Internetkommu-
nikation einer Zielperson mitlesen, deren
Aufenthaltsorte bestimmen und sogar
Spionage-Software auf deren Handys
schmuggeln®, erklart der Mobilfunk-
experte Philippe Langlois dazu. Es handle
sich um einen effektiven Ansatz — schlie3-
lich gebe es weltweit nur etwa zwei Dut-
zend GRX-Anbieter, aber viele hundert
mit ihnen verbundene Mobilfunkanbieter.

Doch dies ist nicht das einzige Einfalls-
tor in die Welt der globalen Mobilkom-
munikation, die das GCHQ fiir sich
entdeckt hat. So zielt eine weitere My-
NOC-Operation namens ,,Wylekey“ auf

»internationale Abrechnungsfirmen fiir

(,vermutlich Tablet-PC*). Sein Skype-

den Mobilfunk“.

Dahinter verbergen sich Unternehmen,
deren Namen kaum jemand kennt. Sie
wickeln den internationalen Zahlungs-
verkehr zwischen Mobilfunkanbietern ab
und verfiigen deshalb iiber gewaltige
Mengen von Verbindungsdaten.

In der GCHQ-Prisentation, die der
SPIEGEL einsehen konnte, findet sich
eine ganze Liste dieser Abrechnungsun-
ternehmen. Im Visier der Briten waren
demnach primér der in Bern ansissige
Anbieter Comfone und das Unternehmen
Mach, das inzwischen in den Firmen Star-
home Mach und Syniverse aufgegangen
ist. Syniverse befand sich ebenfalls auf
der Ausspahliste. Diese Unternehmen do-
minieren die Branche weltweit. Auch bei
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Account und sein Profil bei einem sozia-
len Netzwerk, nicht einmal die Cookies
auf den Rechnern des ahnungslosen Op-
fers blieben den Briten verborgen. Die
staatlichen Hacker brachten zudem in Er-
fahrung, mit welcher IP-Adresse er dienst-
lich im Netz surft und mit welcher privat,
einer indischen namlich.

Kurz: Das GCHQ wusste alles iiber
sein digitales Leben, er war fiir die Spaher
wie ein offenes Buch. Der SPIEGEL hat
den Betroffenen kontaktiert, veroffent-
licht den Namen zum Schutz seiner Pri-
vatsphire jedoch nicht.

Das war nur die Vorbereitung, nun konn-
te die Abteilung Attacke ibernehmen: Auf
Basis dieser Informationen bauten die Spio-
ne fiir insgesamt sechs Mach-Mitarbeiter
mallgeschneiderte digitale Angriffswaffen.
»Targeting Packs fiir sechs Kandi-
daten entwickelt“, heil3t es in dem
Papier - individuelle Angriffspro-
gramme, malgeschneidert fiir die
Computer der Opfer.

« |dentify Belgacom employees

— NOC staff

— In areas related 1o maintenance or security
Selectors to enable QUANTUM targeting

= Use of Linkedin noted

— Use of Slashdot.org noted

= MUTANT BROTH used to identify TDI/Selectors coming from

identified range/proxy

+ QI capability enhanced to allow shots on Linkedin
* QI capability enhanced to allow 'white listing’ when shooting on

Auszug aus der GCHQ-Prasentation
»Schiisse auf LinkedIn“

Mach hatten die GCHQ-Krifte im Vorfeld
gezielt ,,drei Netzwerkingenieure identi-
fiziert“ — und wieder kam die ,,Quantum
Insert“-Methode zum Einsatz.

Zunachst ermitteln die Spione, wer fiir
das zum Ziel erkldrte Unternehmen arbei-
tet — etwa iiber oOffentliche Quellen wie
das Kontaktnetzwerk LinkedIn. Besonders
interessant sind fiir die Angreifer offenbar
IT-Fachleute und Netzwerkadministrato-
ren, denn deren Rechner versprechen weit-
gehende Zugriffsrechte zu den abgeschot-
teten Unternehmensinfrastrukturen.

Im Fall von Mach stieBen sie so bei-
spielsweise auf einen Computerfachmann,
der bei der indischen Niederlassung der
Firma arbeitete. Das streng geheime Do-
kument zeigt, wie weitgehend die briti-
schen Geheimdienstler das Leben des un-
bescholtenen Mitarbeiters ausleuchteten,
der fortan als ,,Ziel“ gefiihrt wurde.

Eine veristelte grafische Darstellung
seiner digitalen Existenz zeigt den Na-
men des Mannes in einem roten Faden-
kreuz und listet auf, welchen Computer
er dienstlich nutzt und welchen privat

Nutzername ist aufgefiihrt, sein Gmail-

Wie die Infektion mittels
»Quantum Insert“ ablduft, hat
der amerikanische IT-Sicherheits-
experte Bruce Schneier detailliert
im ,,Guardian“ beschrieben: Da-
nach verfiigen die Dienste iiber
superschnelle Server an zentralen
Schaltstellen des Internets. Ruft
ein Uberwachungsziel eine be-
stimmte Website auf, springen die-
se Server an: Statt der gewtiinsch-
ten Seite liefern sie eine exakte
Kopie aus, die aber zusitzlich den
Schniiffelcode der Staats-Hacker
auf den Zielrechner schmuggelt.

,Quantum® ist weiteren Ge-
heimdokumenten zufolge ein du-
Berst machtvolles Werkzeug, das in ver-
schiedenen Varianten existiert und von
der NSA entwickelt wurde. Die bei Bel-
gacom verwendete ,,Quantum Insert“-
Methode ist bei britischen und US-Spio-
nen besonders beliebt. Sie kam auch bei
der GCHQ-Spéahattacke auf die Opec
zum Einsatz (siehe Kasten Seite 98).

Die Injektionsversuche werden dienst-
intern als ,,Schiisse” bezeichnet. Insbe-
sondere mit der LinkedIn-Variante sind
die Briten wohl recht erfolgreich. ,,Bei
LinkedIn sieht es so aus, als wiirde die
Erfolgsquote pro Schuss bei iiber 50 Pro-
zent liegen®, heilt es dazu in einem
Dokument aus dem Jahr 2012.

Wie schon die Ausspihung von Belga-
com gilt ,,Wylekey“ hausintern als voller
Erfolg: Man habe damit Detailwissen
iiber das Unternehmen Mach, seine Kom-
munikationsinfrastruktur, sein Geschift
und diverse Schliisselpersonen gewonnen,
heiflt es in einer ,,Zusammenfassung®.

Insgesamt, so steht es in einem weiteren
Dokument, habe die Operation noch viel
mehr erbracht: Sie habe nicht nur ,,unser
Wissen iiber verschiedene Abrechnungs-
héuser und ihre Kunden verbessert®, son-
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Gefalschte Zahlen

NSA und GCHQ spihen beide die Opec aus — Energiever-
sorgung ist eines der groBen Themen fiir die Geheimdienste.

Energiefragen zustindige Abteilung

der NSA Vollzug. Zwar habe es zu-
vor bereits Erkenntnisse aus einzelnen
erdolexportierenden Landern gegeben.
Aber nun sei es erstmals gelungen, die
Organisation der erdolexportierenden
Lander (Opec) als Ganzes zu infiltrieren.

Die Zentrale der 1960 gegriindeten
Opec residiert in einem kastenartigen
Gebédude in Wien und hat vor allem
ein Ziel: den Weltmarkt fiir Ol zu kon-
trollieren — und die Preise hochzuhal-
ten. Zu den zwolf Mitgliedstaaten zah-
len Saudi-Arabien, Venezuela, Iran
und Irak — Linder, denen die USA
misstrauen. Dazu kommt, dass das
Thema Energiesicherheit eine ,,Top-
Prioritét fir die Geheimdienstgemein-
de“ habe, wie es in einem NSA-Do-
kument von 2008 heif3t. Die Dring-
lichkeit sei umso grof3er, je hoher die
Olpreise auf dem Weltmarkt seien.

Uber das Internet drang die NSA
tief in die Computer der Opec ein. In
der Forschungsabteilung stieBen die
Auswerter auf eine interne Studie, die
darlegte, dass Opec-Offizielle die
Schuld an den hohen Olpreisen Spe-
kulanten zuschieben wollten. Ein
Blick in die Dateien der Rechtsabtei-
lung der Opec legte offen, wie sich
die Organisation auf eine Kartellklage
in den USA vorbereitete. Und ein
Streifzug in den Arbeitsbereich des
Opec-Generalsekretdrs dokumentier-
te, dass die Saudis auch innerhalb der
Organisation mit verdeckten Karten
spielten. Die Erhohung der Olproduk-
tion habe Riad so lange wie moglich
geheim halten wollen, so die NSA-
Auswerter.

Auf der Liste der auszuspdhenden
Personen steht zudem der saudi-arabi-
sche Opec-Gouverneur. Die entspre-
chende Uberwachung hat sich die NSA

Im Januar 2008 vermeldete die fiir
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vom zustdndigen geheim tagenden US-
Gericht genehmigen lassen. Die Doku-
mente zeigen, wie penibel die Ameri-
kaner darauf achteten, die Uberwa-
chung auszusetzen, sobald der Saudi
die USA besuchte. Doch kaum war er
zuriick in Riad, drangen die NSA-Leute
wieder in seine Kommunikation ein.

Eine der Erkenntnisse sei, dass die
Saudis falsche Olproduktionszahlen an-
gegeben hitten, so ein Bericht von 2010.
Typische ,,Kunden“ fiir derlei Informa-
tionen seien die CIA, das US-Aul3en-
ministerium und das Energieministeri-
um, das sich prompt fiir die ,,hervorra-
gende Bestitigung® eines ,,jahrelang
gehegten Verdachts“ bedankte.

Mindestens so erfolgreich wie die
NSA waren auch die Briten — die eben-
falls das Wiener Hauptquartier ins Vi-
sier nahmen. Man habe bislang ,,tradi-
tionell schlechten Zugang“ zur Opec
gehabt, heilt es in einem Geheimpa-
pier des GCHQ. Nach ldngerer Tiiftel-
phase sei es aber 2010 mittels der
»Quantum Insert“-Methode gelungen,
die Computer von neun Opec-Ange-
stellten zu infiltrieren. Sogar Adminis-
tratorenrechte fiir das Opec-Netzwerk
hétten sie erlangt und sich Zugang zu
zwei geheimen Servern verschafft, auf
denen ,viele interessante Dokumente
abgelegt” gewesen seien.

Die Opec taucht auch im ,,National
Intelligence Priorities Framework“ auf,
dem Rahmen fiir die Geheimdienst-
prioritiaten, den das Weile Haus den
US-Diensten vorgibt. In der Liste vom
April 2013 wird die Organisation zwar
noch als Aufklarungsziel gefithrt — aber
mit geringerer Prioritit. Seit die USA
aufgrund von Fracking und neuen Ol-
funden weniger vom arabischen Ol ab-
héngig sind, so kann man die Liste in-
terpretieren, hat das Interesse an der
Opec wohl nachgelassen.

dern auch ,,das Wissen iiber und den Zu-
gang zu verschliisselten Verbindungen zwi-
schen den Abrechnungshidusern und ver-
schiedenen Mobilnetzbetreibern®.

Noch enthusiastischer fielen die Zwi-
schenberichte zum Verlauf der Belgacom-
Operation aus. Man sei , tief ins Netzwerk“
der Belgier vorgedrungen und ,,bis an des-
sen Riander“. Die Briten starteten deshalb
zusammen mit den hauseigenen Verschliis-
selungsspezialisten (,,Crypt Ops“) sogar
eine ,,Operation Socialist II“ — um nun
auch die vorgefundenen verschliisselten
Verbindungen (VPNs) zu knacken.

Auf Anfrage erklarte LinkedIn, das Un-
ternehmen nehme die Privatsphire und
Sicherheit seiner Nutzer ,,sehr ernst“ und
,billigt nicht, wenn seine Plattform oder
falsche LinkedIn-Profile so wie beschrie-
ben eingesetzt werden®. ,Um es klar zu
sagen: Wir wiirden eine derartige Aktivitét
niemals gutheilen, unabhéngig welchem
Zeck sie dient, und wurden iiber die an-
gebliche Aktivitidt auch nicht unterrichtet.“

Ein Sprecher von Starhome Mach sagte,
man werde ,,mit sofortiger Wirkung eine
umfassende Sicherheitsiiberpriifung star-
ten“. Im Ubrigen habe man erst kiirzlich
auf eine komplett neue Infrastruktur samt
neuer Gerate umgestellt. Bei Comfone hiel
es: ,,Uns liegen keine Kenntnisse vor, dass
der britische Geheimdienst in unsere Sys-
teme eingedrungen ist.“ Auch das zweite
Mach-Nachfolgeunternehmen Syniverse er-
klarte, es sei ,kein Eindringen durch Re-
gierungsbehorden in die Rechenzentren
von Syniverse oder Mach bekannt“.

Das GCHQ wollte zu Fragen des SPIE-
GEL keine Stellung nehmen.

Fiir die Briten war all das offenbar nur
ein Zwischenschritt auf dem Weg zu ei-
nem grofleren Ziel: Nach dem herkomm-
lichen Internet will das GCHQ nun auch
das mobile zu einer allsehenden Uberwa-
chungsmaschine machen.

Ihre ,Vision“ beschrieben die Spédher
des GCHQ 2011 jedenfalls so: ,,Jedes mo-
bile Gerit, iiberall, jederzeit!“

Die Attacken auf Belgacom und die
Abrechnungshéduser dienen hier nur als
Tiiroffner. Sind die eigentlichen Mobilfunk-
netze der Telekommunikationskonzerne
erst einmal infiltriert, bieten sich den Spio-
nen vollig neue Ausspahchancen. ,,Wir soll-
ten unsere operativen Moglichkeiten er-
weitern, so dass wir aus der Ferne Software
implantieren konnen, auch wenn wir nur
die MSISDN kennen“, heif3t es in dem Brie-
fing von 2011. Im Klartext: Die Telefon-
Hacker vom GCHQ mochten gern jedes
Handy auf der Welt zur Spionagewanze
umfunktionieren konnen — allein auf Basis
der Telefonnummer. ,,Das wire bahnbre-
chend®, heiflt es in dem Papier.

LAURA POITRAS, MARCEL ROSENBACH,
CHRISTOPH SCHEUERMANN, HOLGER STARK,
CHRISTIAN STOCKER

Wegweiser fiir Informanten: www.spiegel.de/briefkasten
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