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TOP SECRET STRAP 2
One Month Later — OP SOCIALIST

» Scoping session conducted — main focus to be-on enabling CNE
access to BELGACOM GRX Operator

* Ultimate Goal — enable CNE access to BELGACOM Core
GRX Routers from which we can undertake MiTM
operations against targets roaming using Smart Phones.

Secondary focus — breadth of knowledge on GRX Operators
Operations Manager assigned, team assembles

bics

a belgacom company

4 nas
Auszug aus der GCHQ-Prasentation

GEHEIMDIENSTE

Operation , Sozialist"

Hinter dem Cyber-Angriff auf den halbstaatlichen belgischen
Telekommunikationsanbieter Belgacom steckt offenbar der
britische Geheimdienst GCHQ. Das geht aus Unterlagen aus
dem Archiv des Whistleblowers Edward Snowden hervor,
die der SPIEGEL einsehen konnte. Laut einer als ,,streng ge-
heim*“ eingestuften GCHQ-Préisentation geht es bei dem Pro-
jekt mit dem Tarnnamen ,,Sozialist“ (,,Operation Socialist*)
darum, eine ,,bessere Ausspiahung von Belgacom“ zu ermog-

lichen und die Infrastruktur des Anbieters besser zu verstehen.
Die Prisentation ist undatiert, aus einem weiteren Dokument
geht jedoch hervor, dass der Zugang seit mindestens 2010 be-
steht. Insbesondere die Belgacom-Tochter Bics, ein Joint-
Venture mit der Swisscom und der siidafrikanischen MTN,
ist danach im Visier der britischen Spéaher.

Die Belgacom, bei der auch EU-Institutionen Grofkunden
sind, hatte im Zuge der NSA-Enthiillungen eine interne Un-
tersuchung veranlasst, einen Angriff festgestellt und Anzeige
gegen unbekannt erstattet. Belgiens Premierminister Elio Di
Rupo sprach in der vorigen Woche von einem ,, Anschlag auf
die Integritdt eines Regierungsunternehmens“. In Belgien fiel
der erste Verdacht auf die NSA. Der Prasentation zufolge
steckt indes mageblich Belgiens EU-Partner GroBbritannien
hinter ,,Operation Socialist“ — wobei die Briten dafiir laut den
Unterlagen eine Spahtechnik einsetzen, die von der NSA ent-
wickelt wurde. Den GCHQ-Folien zufolge lief der Angriff
iber mehrere Belgacom-Angestellte, denen die Briten iiber
eine Angriffstechnologie namens ,,Quantum Insert“ (,,QI*)
ihre Spah-Software unterjubelten. Dabei handelt es sich of-
fenbar um eine Methode, bei der Zielpersonen ohne ihr Wis-
sen auf Websites umgeleitet werden, die dann ihre Rechner
manipulieren. Einige der so infiltrierten Mitarbeiter hétten
»guten Zugang® zu wichtigen Teilen der Belgacom-Infrastruk-
tur, freuten sich die Spione von der Insel. Offenbar arbeitete
sich das GCHQ von dort aus weiter in das Unternehmens-
netzwerk vor. Man stehe davor, Zugang zu den zentralen Roa-
ming-Routern der Belgier zu erlangen, heif3t es in der Prasen-
tation. Uber diese Router werden internationale Verkehre ab-
gewickelt. Der Préasentation zufolge wollten die Briten diese
Zuginge fiir ausgefeilte Angriffe (,Man in the Middle“-
Attacken) auf Smartphone-Nutzer verwenden. Die Operation
Socialist wird in dem Dokument als ,,Erfolg” gewertet. Auf
Anfrage wollte sich das GCHQ zu dem Vorgang nicht dulern.

ALDI

Schikanose Rituale

Im Zentrallager Mahlberg des Lebens-
mittel-Discounters Aldi Siid werden
nach Angaben eines Ex-Managers selt-
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same Rituale betrieben. Dort habe der
stellvertretende Bereichsleiter gemein-
sam mit Mitarbeitern missliebige Auszu-
bildende mit Frischhaltefolie an Pfosten
gefesselt, weil sie angeblich frech gewor-
den seien. Drei von ihnen dulern sich in
einer demnéchst erscheinenden Neuaus-
gabe des Buches ,,Inside Aldi. Tricksen,

Vertuschen, Weitermachen“ des Ex-
Aldi-Mannes Andreas Straub. Die Folie
sei so stark gespannt gewesen, ,,dass ich
kaum mehr atmen konnte“, so einer der
Betroffenen. Die Mitarbeiter hétten
dann den Lehrlingen mit Edding-Stiften
das Gesicht beschmiert, um sie, an-
gelehnt an den Brauch der ,,Fuxen-
brandung®, wie er bei einigen Burschen-
schaften tiblich sei, ,,anzuschwirzen®.
Vorgesetzte hatten diese Schikane ver-
folgt und gebilligt. Die ganze Prozedur
sei von Kollegen ,,in bester Laune“ auf
Foto und Video festgehalten worden.
Einige der Sequenzen seien sogar bei
Facebook zu sehen. Der Auszubildende
habe sich nicht getraut, Anzeige zu er-
statten. ,Ich hatte Angst, sofort wieder
gekiindigt zu werden, da ich noch in der
Probezeit war.“ IThm sei auferdem
angedroht worden, bei weiterem Fehl-
verhalten ins Tiefkiihlabteil bei minus
20 Grad gesperrt zu werden. Bei einer
internen Mitarbeiterbefragung habe je-
nes Zentrallager ,,desastrose Ergebnisse*
erzielt, so Straub. Aldi Siid zeigte sich
auf SPIEGEL-Nachfrage ,,entsetzt“ und
gab an, ,,alles zu tun, um zu klaren, ob
diese Vorwiirfe berechtigt® seien.
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